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1 概要 

1.1 このガイドについて 

このガイドのシリーズは、Windows Server IoT 2019 for Storage StandardまたはWorkgroupを搭載
する LAN DISK Z（HDL-Z）シリーズの NASデバイスを利用するにあたり、Windows Server IoT 2019 
for Storageの能力を最大限に生かしてエンドユーザーの生産性の向上を図る、ワンランク上の活用方法に
ついて解説します。 

 
参照情報 

このガイドのシリーズは、既に公開済みの以下のホワイトペーパーの続編です。以下のホワイトペーパ
ーで解説済みの概念や手順については参照元として、“前編『1. インフラ編』” のように示します。 

Windows Server IoT 2019 for Storageで構築する企業向け最新ファイルサーバー（全 4編） 
1. インフラ編 ／ 2. 運用管理編 ／ 3. 集中管理編 ／ 4. ハイブリッドクラウド編 
🌐🌐 https://www.iodata.jp/biz/whitepaper/ 

 

1.2 ファイルサービスへのアクセスを提供するその他の方法について 

Windows Server IoT 2019 for Storage を搭載する HDL-Zシリーズは、Windowsネットワークとの親
和性が特に高く、Windows Server ベースのファイルサーバーとしてワークグループ環境または Active 
Directoryドメイン環境で完全に機能します。 

このガイドの前編『1. インフラ編』で解説したように、Windowsネットワークのファイル共有プロトコル
である「サーバーメッセージブロック（SMB）」の最新バージョン SMBバージョン 3.x（SMB v3）は、SMB
マルチチャンネルや SMB暗号化機能を標準で備え、高速でセキュアなファイル共有を可能にします。SMB 
v3の機能は、Windows 8およびWindows Server 2012以降で標準で利用できるほか、主要な Linuxデ
ィストリビューションやmacOSも標準で対応しています。 

Windows Server IoT 2019 for Storageのファイルサービスは、SMBだけでなく、さまざまなプラットフ
ォームに対して多様なアクセス手段を提供するマルチプロトコル対応です。このガイドでは、iSCSI、NFS、
WebDAVの 3つのプロトコルによるディスクまたはファイルアクセスの概要と、HDL-Zでこれらのプロト
コルをサポートするための手順について説明します。 

● iSCSI（Internet Small Computer System Interface） ･･･ IP（インターネットプロトコル）v4/v6
ネットワークを利用して「記憶域ネットワーク（Storage Area Network、SAN）」を構築するためのブ
ロックアクセス用プロトコルです。iSCSIでは、「iSCSIターゲットサーバー」が「LUN（論理ユニット
番号）」（Windows Serverでは「iSCSI仮想ディスク」とも呼びます）と呼ばれる記憶域を提供し、「iSCSI
イニシエーター」が IPネットワーク上で SCSI（Small Computer System Interface）パケットを iSCSI
ターゲットサーバーに送信します。iSCSIイニシエーターによって接続された LUNは、ローカルディス

https://www.iodata.jp/biz/whitepaper/
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クとまったく同じように扱うことができます。Windows Server IoT 2019 for Storageのファイルサ
ービスは、iSCSIターゲットサーバーの機能をサポートしています。HDL-Zを iSCSIターゲットサーバ
ーとして構成することで、1台以上のサーバーやクライアントにアプリケーション（Hyper-VやVMware
の仮想マシン、SQL Server データベースの配置先など）用のデータの記憶域やバックアップ用の記憶
域を提供することができます。LUNをバックアップ用途で使用する手順については、このガイドの『2. 
クライアント PC 管理編』で説明します。接続元のサーバーのマザーボードが iSCSI の SAN ブートを
サポートしていれば、iSCSIターゲットサーバー上のイメージからWindows Serverやその他の OSを
ディスクレスでブートさせることも可能です。 

● NFS（Network File System） ･･･ NFSは UNIXで古くから使用されていたファイル共有プロトコ
ルです。NFS クライアントは NFS サーバーに個別に認証することなしにファイルリソースにアクセス
することができます。マウントやファイル参照のアクセス制御は、UID（ユーザーID）／GID（グルー
プ ID）で識別されます。Windows Server IoT 2019 for Storageのファイルサービスは、NFSサーバ
ーとして NFS v2、NFS v3、NFS v4.1をサポートしており、UNIXや Linuxの NFSクライアントに対
して共有サービスを提供できます。 

● WebDAV（Web-based Distributed Authoring and Versioning） ･･･ WebDAVは古くからある
HTTP（Hypertext Transfer Protocol）1.1の拡張であり、HTTP（非推奨）または HTTPS（推奨）を
使用して、Webサーバーとの間でファイルのダウンロードやアップロード、削除を可能にします。Web
サーバーの CMS（コンテンツ管理システム）で利用されることが多いプロトコルですが、一般的なファ
イル共有目的や、ネットワークデバイス（FAX／スキャナーなど）のファイル出力先としても利用でき
ます。Windows Server IoT 2019 for Storageで利用可能なインターネットインフォメーションサー
ビス（IIS）の役割は、WebDAVに対応しています。 

 
図：Windows Server IoT 2019 for Storageは、マルチプロトコル対応のファイルサービスを提供する 
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ワークフォルダーについて 

Windows Server IoT 2019 for Storageは、HTTPSベースのファイル共有サービスとして、Windows 
10、Windows 8.1、Windows 7、Android、および iOSをクライアントとしてサポートする「ワーク
フォルダー（Workfolders、SyncShareとも呼ばれます）」という機能も利用可能です。 

ワークフォルダーは、主に BYOD（Bring Your Own Device、個人デバイスの業務利用）を想定したも
ので、HTTPS によるセキュアなアクセス、ファイルの暗号化や画面ロックの強制などの機能を提供し
ます。社内でのファイル共有という用途ではなく、コンシューマー向けの OneDriveサービスと同じよ
うに、ユーザーごとの個人データの同期を対象としています。 

 
画面：Windows Serverのワークフォルダーは、デバイス管理とユーザーデータの同期を行う、BYOD

向けの機能 

社外からもアクセス可能なワークフォルダーの導入には、パブリックな IPv4 固定アドレス、Active 
Directoryドメイン環境や証明書サービス、厳格な証明書の管理（インターネットから証明書の検証が
可能なこと）、セキュアなアクセスのためのゲートウェイの構築（例えば、Windows Serverの「Web
アプリケーションプロキシ」の環境構築）や追加の認証（Azure MFA）などが必要です。難易度が高い
上、導入コストもかかるため、このガイドでは説明しません。このガイドの『4. リモートワーク対応
編』では、より簡単に導入可能な、オンプレミスとクラウドのハイブリッドなリモートワーク環境を紹
介しています。 
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1.3 実施環境について 

このガイドで説明するネットワーク機能は、HDL-Z が接続された IPv4/IPv6 ネットワークの単一のサブネ
ット環境、または適切にルーティングされたマルチサブネット環境に導入できます。 

HDL-Zシリーズは複数の LANインターフェイスを標準搭載しているため、NICチーミングを構成すること
で冗長化と負荷分散、ネットワーク帯域幅の集約が可能です。NICチーミングは上位のアプリケーションプ
ロトコルの種類（ファイル共有プロトコルなど）に依存せず、IPv4/IPv6ネットワークで利用できます。NIC
チーミングのセットアップについては、このガイドの前編『1. インフラ編』を参照してください。 

HDL-Z シリーズの上位モデルには 10GbE ネットワークインターフェイスを搭載しているものがあります。
HDL-Zを iSCSIターゲットサーバーとして利用する場合は、10GbEネットワークインターフェイスを iSCSI
専用に使用して、IP SANで高速リンクを使用できるようにし、社内クライアントからの共有へのアクセス
トラフィックと分離するとよいでしょう。ただし、iSCSI イニシエーター側にも追加の 10GbE ネットワー
クインターフェイスが必要になります。この構成は必須ではありませんが、アプリケーションデータ用の
iSCSI接続のディスクアクセス性能を最適化するために推奨します。対象となるアプリケーションとしては、
高速なディスク I/Oが要求される Hyper-V、VMware、SQL Serverなどがあります。 

 
図：HDL-Zシリーズの 10GbEネットワークを iSCSIベースの IP SAN専用にする場合のネットワーク構成

例（オプション） 

iSCSI 専用の高速リンクのサブネットを構成する場合は、10GbE スイッチに iSCSI ターゲットサーバーと
iSCSIイニシエーターのサーバーの 10GbEネットワークを接続し、10GbEネットワークの IP v4アドレス
とサブネットマスクを手動で静的に設定します。デフォルトゲートウェイの指定は不要です。 

Windows はデフォルトゲートウェイのないネットワークを「識別されていないネットワーク」として検出
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し、「パブリックネットワーク」として構成します。iSCSI 専用にするためには、HDL-Z の「セキュリティ
が強化されたWindows Defenderファイアウォール」（WF.msc）で「iSCSI Target（TCP-in）」と「iSCSI 
Target Service（RPC-in）」の受信許可規則を「パブリック」プロファイルに限定します。 

あるいは、IP SANに接続されるすべての HDL-Zとサーバーで「パブリック」プロファイルのファイアウォ
ールを無効化し、iSCSIイニシエーター側の送信の規則「iSCSIサービス」を「ドメイン」および「プライ
ベート」プロファイルでブロックするように構成することもできます。 

 
画面：iSCSIネットワークの IPアドレスを手動で設定し（デフォルトゲートウェイの指定はなし）、HDL-Z

のファイアウォール設定で「iSCSI Target（TCP-in）」と「iSCSI Target Service（RPC-in）」の受信許可規

則を「パブリック」プロファイルに限定する 

 
iSCSI専用のサブネットの構成はオプション 

iSCSI専用のサブネットを構成してトラフィックを分離するためには、iSCSIイニシエーターとなる接
続元のサーバーに追加で高速な LANネットワークインターフェイスが必要です。 

HDL-Zのための管理用端末について 

このガイドでは、Windows またはその他の OS を実行する管理用端末からリモートデスクトップ接続を使
用して HDL-Zのデスクトップに管理者（ローカルまたはドメインの Administratorアカウント、またはロ
ーカル Administrators グループのメンバー）としてリモート接続して作業することを前提としています。
その方法および、その他の管理方法については、このガイドの前編『2. 運用管理編』および『3. 集中管理
編』で説明しています。 
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共有リソースにアクセスするユーザーについて 

このガイドでは、HDL-Zをワークグループ環境に設置し、Windows Server IoT 2019 for Storageに作成
した一般ユーザーアカウント（Users ローカルグループのメンバー）の資格情報（<HDL-Z のサーバー名
>\<ユーザー名>とそのパスワード）を使用して SMB共有や NFS共有にアクセスすることを想定していま
す。 

共有リソースにアクセスするためのローカルアカウントは、HDL-Zの［コンピューターの管理］スナップイ
ンまたは、「Windows Admin Center」の「ローカルユーザーとグループ」を使用して作成することができ
ます。Windows Admin Centerの導入については、このガイドの前編『3. 集中管理編』を参考にしてくだ
さい。 

HDL-Zを Active Directoryドメイン環境に設置し、ドメインのメンバーサーバーとして構成する場合は、
Active Directoryドメインのユーザー／グループを使用した SMB共有へのアクセス制御が可能です。 

 

2 iSCSIターゲットサーバーのセットアップとディスクアクセス 

HDL-Zを iSCSIターゲットサーバーとして構成し、データ用ボリューム D:に SANの LUN（論理ユニット番
号）となる iSCSI 仮想ディスクを配置して、iSCSI イニシエーターからの接続とディスクアクセスを実行で
きるようにするまでの一連の手順を説明します。 

2.1  役割サービスのインストール 

はじめに、Windows Server IoT 2019 for Storageで「iSCSIターゲットサーバー」の役割サービスが有
効になっていることを確認し、有効になっていない場合はインストールします。 

1. ［サーバーマネージャー］の［ダッシュボード］を開き、［クイックスタート ②役割と機能の追加］を
クリックして、［役割と機能の追加ウィザード］を開始します。［開始する前に］ページで［次へ］をク
リックします。 

2. ［インストールの種類の選択］ページで［役割ベースまたは機能ベースのインストール］を選択して［次
へ］をクリックします。 

3. ［対象サーバーの選択］ページで HDL-Zを選択し、［次へ］をクリックします。 

4. ［サーバーの役割の選択］ページで役割の一覧から［ファイルサービスと記憶域サービス］と［ファイ
ルサービスおよび iSCSIサービス］を展開します。［iSCSIターゲットサーバー（インストール済み）］
となっている場合は、［キャンセル］をクリックしてウィザードを終了します。インストールされていな
い場合は、［iSCSI ターゲットサーバー］の役割サービスを選択し、［次へ］をクリックします。必要に
応じて［iSCSI ターゲット記憶域プロバイダー（VDS および VSS）］の役割サービスも同時（または後
で）選択してインストールします。 

5. ［機能の選択］ページでは、そのまま［次へ］をクリックします。 
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6. ［インストールオプションの確認］ページで［インストール］をクリックし、役割サービスのインスト
ールを完了させます。なお、役割サービスのインストールを完了するために、再起動は要求されません。 

 
役割サービス［iSCSIターゲット記憶域プロバイダー（VDSおよび VSS）］について 

iSCSI仮想ディスク（LUN）をWindows Server OSやWindowsデスクトップ OSのバックアップ用
ディスクとして使用する場合は、［iSCSI ターゲット記憶域プロバイダー（VDS および VSS）］を追加
で選択してください。この役割サービスは、iSCSIターゲットサーバーに接続するサーバーのバックア
ップアプリケーションで iSCSI仮想ディスク上のデータのボリュームシャドウコピーサービス（VSS）
をサポートできるようにするものです。 

 
画面：［iSCSIターゲットサーバー］（必須）と［iSCSIターゲット記憶域プロバイダー（VDSおよび VSS）］

（オプション）をインストールする 

 

 

 

2.2  iSCSI仮想ディスクと iSCSIターゲットの作成 

「iSCSI ターゲットサーバー」の役割サービスを有効化したら、次の手順で LUN となる iSCSI 仮想ディス
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クを作成し、アクセス用の iSCSIターゲットを作成して iSCSIイニシエーターに公開します。 

 
iSCSI仮想ディスクのファイル形式について 

iSCSI 仮想ディスクは、Hyper-V の仮想マシン用の仮想ハードディスクと共通の VHDX 形式です。
Hyper-Vと同様に、容量固定、容量可変、および差分ディスク（親 VHDXに対する子 VHDX）をサポ
ートします。割り当て可能なサイズは 8MB～64TB までで、最高のパフォーマンスを得るには容量固
定タイプを使用します。ディスクを効率的に利用したい場合は、実際の使用とともにサイズが拡張され
る容量可変タイプを使用します。 

1. ［サーバーマネージャー］の［ファイルサービスと記憶域サービス］から［iSCSI］の場所を開き、［タ
スク▼］メニューから［新しい iSCSI仮想ディスク］を選択して［新しい iSCSI仮想ディスクウィザ
ード］を開始します。 

2. ウィザードの［iSCSI仮想ディスクの場所を選択］ページで［ボリュームで選択］を選択し、［D:］ボ
リュームを選択して［次へ］をクリックします。この場合、「D:¥iSCSIVirtualDisks\ファイル名.vhdx」
に iSCSI仮想ディスクが作成されます。または［カスタムパスを入力してください］を選択して、iSCSI
仮想ディスクの配置先のパスを指定します。 

 
画面：iSCSI仮想ディスクの作成を開始する 

3. ［新しい iSCSI 仮想ディスク名の指定］ページで iSCSI 仮想ディスクのファイル名（拡張子を除く）
を設定し、［次へ］をクリックします。 
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画面：VHDXファイルのファイル名を指定する 

4. ［iSCSI 仮想ディスクのサイズを指定］ページで、iSCSI 仮想ディスクに割り当てるサイズと VHDX
の種類を指定します。容量可変と容量固定のどちらの種類を選択する場合でも、配置先ボリュームの
現在の空き領域より小さな値を設定してください。 

 
画面：VHDXファイルの割り当てサイズと種類を指定する 

5. ［iSCSIターゲットの割り当て］ページで［新しい iSCSIターゲット］を選択し、［次へ］をクリック
します。既に作成済みの iSCSIターゲットが存在する場合は、選択して指定することもできます。 

6. ［新しい iSCSI ターゲット］を選択した場合は、［ターゲット名の指定］ページで iSCSI ターゲット
に付ける分かりやすい名前を入力して［次へ］をクリックします。 
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画面：iSCSIターゲットの名前を入力する 

7. ［アクセス サーバーの指定］ページで［追加］をクリックし、この iSCSI仮想ディスクにアクセスす
ることを許可する iSCSIイニシエーターを指定します。 

 
画面：この iSCSIターゲットへの接続を許可するクライアントの IQNを指定する 

Active Directory環境がある場合、コンピューター名や FQDNから照会して IQN（iSCSI Qualified 
Name、iSCSI修飾名）を設定することができます（ただし、Windows Server 2012およびWindows 
8 以降）。この iSCSI仮想ディスクに接続することになる iSCSI イニシエーターから接続を試みるこ
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とで（iSCSIターゲットの作成前なので失敗します）、iSCSIターゲットに IQN の情報をキャッシュ
として保存されます。このキャッシュから IQNを選択して設定するのが簡単です。IQNの代わりに、
DNS名や IPアドレス、MACアドレスで設定することも可能です。それには［選択した種類の値の入
力］を選択して、手動で入力します。 

8. ［認証を有効にする］ページでオプションで追加の認証を要求するように構成します。アクセスサー
バーを IQNで指定している場合、ネットワーク上の他のサーバーからは接続できないため、通常、追
加の認証は必要ありません。 

9. ［設定内容の確認］で［作成］をクリックします。 

 
画面：iSCSI仮想ディスクと iSCSIターゲットを作成してサーバー側の準備は完了 

 

2.3  Windows標準の iSCSIイニシエーターからの接続 

Windows および Windows Server は、iSCSI イニシエーターの機能を標準搭載しており、「iSCSI イニシ
エーター」（IscsiCpl.exe）ツールまたはWindows PowerShellの iSCSIモジュールのコマンドレット、ま
たは「iscsicli.exe」コマンドを使用してセットアップすることができます（iscsicli.exeについては、このガ
イドでは説明しません）。 

その他のプラットフォームについても、標準で、または iSCSIイニシエーターソフトウェアを追加すること
で iSCSIターゲットサーバーに接続し、LUNをマウントすることができます。 

「iSCSIイニシエーター」（IscsiCpl.exe）ツールを使用した接続 

現在、サポートされているバージョンのWindowsおよびWindows Serverには、iSCSIイニシエーターの
機能が標準搭載されており、Windows 管理ツールである「iSCSI イニシエーター」を使用して、GUI でセ
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ットアップすることができます。このツールはWindows Server 2012以降の Server Coreインストール
環境でも標準で使用できます。 

1. Windows 10の［スタート］メニューを開き、［Windows管理ツール］から［iSCSIイニシエーター］
を選択して開きます。またはコマンドプロンプトや「ファイル名を指定して実行」から「iscsicpl.exe」
を実行して開始します。 

2. ［iSCSI イニシエーター］を初めて起動した場合は、次のようなメッセージが表示されるので、［はい］
を選択して続行します。 

“Microsoft iSCSIサービスが実行されていません。iSCSIが正しく動作するためには、このサービス
が開始されている必要があります。サービスを今すぐ開始し、コンピューターを起動するたびにサービ
スが自動的に開始するように構成するには、［はい］をクリックしてください。“ 

 
画面：［はい］をクリックする 

3. ［iSCSI イニシエーターのプロパティ］が表示されるので、［ターゲット］タブの［ターゲット］に iSCSI
ターゲットサーバーのコンピューター名または FQDNまたは IPアドレスを入力し、［クイック接続］を
クリックします。追加の認証を要求するように iSCSI ターゲットを構成した場合は、［クイック接続］
では接続に失敗するため、［接続］をクリックして詳細オプションを指定して接続してください。 
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画面：iSCSIターゲットサーバーのコンピューター名または IP アドレスを入力し、［クイック接続］を

クリックして接続する 

4. 接続が完了したら［iSCSI イニシエーターのプロパティ］を閉じます。これで永続的な接続がセットア
ップされました。永続的な接続は、コンピューターを再起動するたびに再接続されます。 

5. ［ディスクの管理］（Diskmgmt.msc）を開きます。接続した iSCSI 仮想ディスクはローカルの固定デ
ィスクとまったく同じように扱えます。未使用の iSCSI仮想ディスクの場合はディスクを初期化し（GPT
または MBRディスクとして）、ディスク上に新しいボリュームを作成して、NTFSまたは ReFS形式で
フォーマットし、ローカルディスクとしてマウントします。 



 

15│ 

 

画面：マウントした iSCSI仮想ディスクはローカルディスク（リムーバブルディスク）とまったく同じ

ように扱える 

 
画面：NTFSまたは ReFS形式でフォーマットして、アプリケーションやバックアップ用のディスクと

して使用する 
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Windows PowerShellによるコマンドラインからの接続 

WindowsやWindows Serverでは、Windows PowerShellの iSCSIモジュール（標準搭載）のコマンド
レットを使用して iSCSIターゲットサーバーへの接続をセットアップすることもできます。 

永続的な接続をセットアップするには、Windows PowerShell を管理者として開き、次のコマンドライン
を実行します。最初の 2 つのコマンドラインでは、「Microsoft iSCSI Initiator Service」（サービス名：
MSiSCSI）のスタートアップの種類の変更とサービスの開始を行っています。 

PS C:\> Set-Service -Name MSiSCSI -StartupType Automatic ↲ 

PS C:\> Start-Service -name MSiSCSI ↲ 

PS C:\> New-IscsiTargetPortal -TargetPortalAddress <iSCSIターゲットサーバーのコンピ
ューター名または FQDNまたは IPアドレス> ↲ 

PS C:\> Get-IscsiTarget ↲ （iSCSIターゲットの NodeAddressの IQNを確認） 

PS C:¥＞ Connect-IscsiTarget -NodeAddress <iSCSI ターゲットの IQN> -IsPersistent 
$true ↲ 

iSCSIターゲットとの接続を切断し、完全に削除するには、次のコマンドラインを実行します。 

PS C:¥＞ Disconnect-IscsiTarget -NodeAddress <iSCSIターゲットの IQN> ↲ 

PS C:\> Remove-IscsiTargetPortal -TargetPortalAddress <iSCSIターゲットサーバーのコ
ンピューター名または FQDNまたは IPアドレス> ↲ 

 

3 NFS共有のセットアップとファイルアクセス 

HDL-Zを NFSサーバーのサポートを追加し、NFS共有を作成して NFSクライアントからのアクセスを可能
にするまでの一連の手順を説明します。 

 

3.1  役割サービスのインストール 

はじめに、Windows Server IoT 2019 for Storageで「NFSサーバー」の役割サービスが有効になってい
ることを確認し、有効になっていない場合はインストールします。 

1. ［サーバーマネージャー］の［ダッシュボード］を開き、［クイックスタート ②役割と機能の追加］をク
リックして、［役割と機能の追加ウィザード］を開始します。［開始する前に］ページで［次へ］をクリッ
クします。 
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2. ［インストールの種類の選択］ページで［役割ベースまたは機能ベースのインストール］を選択して［次
へ］をクリックします。 

3. ［対象サーバーの選択］ページで HDL-Zを選択し、［次へ］をクリックします。 

4. ［サーバーの役割の選択］ページで役割の一覧から［ファイルサービスと記憶域サービス］と［ファイル
サービスおよび iSCSI サービス］を展開します。［NFS サーバー（インストール済み）］となっている場
合は、［キャンセル］をクリックしてウィザードを終了します。インストールされていない場合は、［NFS
サーバー］の役割サービスを選択ます。「NFSサーバーに必要な機能を追加しますか？」と問われるので
［機能を追加］をクリックし、［サーバーの役割の選択］ページで［次へ］をクリックします。 

 
画面：「NFSサーバー」の役割サービスと関連する機能を追加する 

5. ［機能の選択］ページでは、そのまま［次へ］をクリックします。 

6. ［インストールオプションの確認］ページで［インストール］をクリックし、役割サービスのインストー

ルを完了させます。なお、役割サービスのインストールを完了するために、再起動は要求されません。 

 

3.2  NFS共有の作成と公開 

「NFSサーバー」の役割サービスを有効化したら、次の手順で NFS共有を作成し NFSクライアントに公開
します。ここでは、読み取り/書き込みのアクセスが可能な共有用のディレクトリを新規に作成する手順で
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説明します。 

1. ［サーバーマネージャー］の［ファイルサービスと記憶域サービス］から［共有］の場所を開き、［共
有］一覧の［タスク▼］メニューから［新しい共有］を選択して［新しい共有ウィザード］を開始し
ます。 

2. ウィザードの［この共有のプロファイルを選択］ページでファイル共有プロトコルとして［NFS共有 
– 簡易］を選択し、［次へ］をクリックします。 

 
画面：［NFS共有 – 管理］を選択して NFS共有を作成する 

3. ［この共有のサーバーとパスの選択］ページで［ボリュームで選択］を選択し、［D:］ボリュームを選
択して［次へ］をクリックします。この場合、「D:¥Shares¥ディレクトリ名」が作成され、NFSによ
る共有が構成されます。または［カスタムパスを入力してください］を選択して、共有するディレク
トリのパスを指定します。既存の SMB共有と同じディレクトリに NFS共有設定を行う場合はカスタ
ムパスで指定します。 
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画面：新規にディレクトリを作成する場合はボリュームを選択する。既存の SMB共有を NFSでも共

有する場合はカスタムパスに既存のディレクトリパスを指定する 

4. ［共有名の指定］ページで共有名を入力または確認し、リモートパスを確認して［次へ］をクリック
します。 

 
画面：共有名を入力し、リモートパスを確認する 
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5. ［認証方法の指定］ページで認証方法を指定します。Active Directoryドメインや Active Directory
ライトウェイトディレクトリサービスの環境があり利用できる場合は［Kerberos v5認証］の 3つの
オプションをチェックします。Kerberos v5 認証の利用環境がない場合は、［サーバー認証なし
（AUTH_SYS）］をチェックし、さらに［マップされていないユーザーアクセスを有効にする］と
［UID/GIDによるマップされていないユーザーアクセスを許可する］の 2つをチェックして［次へ］
をクリックします。なお、Kerberos v5認証を使用せず、かつ［マップされていないユーザーアクセ
スを有効にする］をオフにする方法については後述します。 

 
画面：NFSクライアントの認証方法を選択する 

6. ［共有のアクセス許可を指定］ページで［追加］をクリックし、この NFS共有へのアクセスを許可す
るクライアントのホスト名や IPアドレスを指定し、共有のアクセス許可で［読み取り/書き込み］を
選択して［追加］をクリックします。複数の NFSクライアントからアクセスできるようにするには、
NFSクライアントごとに設定を追加してください。なお、NFS共有の作成後、［All Machines：アク
セスなし］のエントリが自動追加されます。 
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画面：この NFS共有にアクセスする NFSクライアントごとにアクセス許可を設定する 

 
共有のアクセス許可は個別に 

NFSクライアントは NFSサーバーに個別にユーザー認証することなしにファイルリソースにアクセス
することができます。［共有のアクセス許可］の設定は、ユーザー認証の代わりになるアクセス制御の
手段であり、不必要に広範囲なアクセス許可を行わないようにしてください。少なくとも、［ルートア
クセスを許可する］（root権限でのアクセス）と［All Machines］への［アクセスなし］以外の許可設
定は行わないことを強く推奨します。また、［認証方法の指定］ページでの［匿名アクセスを許可する］
の設定も推奨されません。 

7. ［アクセススを制御するアクセス許可の指定］ページでは、共有するディレクトリパスの NTFSアク
セス許可を調整します。ここでは［アクセス許可をカスタマイズする…］をクリックして、既定の設
定に加えて、［Everyone：変更］のアクセス許可を追加してください。後述するユーザーのマッピン
グを構成すると、［Everyone：変更］のアクセス許可を削除できます。 
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画面：共有する NTFSアクセス許可を調整する 

8. ［設定内容の確認］ページで［作成］をクリックします。 

LinuxユーザーとWindowsユーザーの簡易マッピングについて 

Active Directoryドメインや Active Directoryライトウェイトディレクトリサービス（つまり、Kerberos 
v5認証）を利用できない場合は、Linux側の/etc/passwdと/etc/groupを使用した簡易的なマッピングが
可能です。簡易的なマッピングを行うと、NFSクライアントで作成したファイルの所有者が、Windows側
ではマッピングしたWindowsユーザーに紐づけられます。また、簡易マッピングを構成した場合、NFS共
有の［認証方法の指定］ページでの［サーバー認証なし（AUTH_SYS）］で［マップされていないユーザー
アクセスを有効にする］をオフにし、ディレクトリの NTFSアクセス許可から［Everyone:変更］のエント
リを削除することが可能です。 

簡易的なマッピングを行うには、NFS クライアントである Linux コンピューターの/etc/passwd と
/etc/group を Windows Server 側にコピーして編集し、NFS サーバーである Windows Server の
C:\Windows\System32\drivers\etc に保存します。マッピングは NFS クライアント側で新たに作成さ
れたファイルに対して有効になります。 

次の例は、Linux の root ユーザーとグループを Windows の Administrator ローカルアカウントと
Administratorsローカルグループに、Linuxの lxuser01と lxuser02（UIDが異なれば別の Linuxマシ
ンのユーザーでもよい）を、それぞれWindows Serverのローカルアカウント winuser01 と winuser02 
にマッピングする例です。使用しない（あるいは用途不明の既定の）ユーザーやグループのエントリは削除
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してしまって構いません。なお、設定を反映するためには、サーバー側の OSの再起動が必要です。 

変更前の Linux側の/etc/password 

root:x:0:0:root:/root:/bin/bash 

lxuser01:x:1000:1000:lxuser01,,,:/home/lxuser01:/bin/bash 

lxuser02:x:1001:1001:lxuser02,,,:/home/lxuser02:/bin/bash 

変更前の Linux側の/etc/group 

root:x:0:root 

コピーおよび変更後のWindows Server側の C:\Windows\System32\drivers\etc\passwd 

Administrator:x:0:0:root:/root:/bin/bash 

winuser01:x:1000:1000:lxuser01,,,:/home/lxuser01:/bin/bash 

winuser02:x:1001:1001:lxuser02,,,:/home/lxuser02:/bin/bash 

コピーおよび変更後のWindows Server側の C:\Windows\System32\drivers\etc\passwd 

BUILTIN\Administrators:x:0:root 

 
画面：Linux からコピーした passwd と group を編集して簡易マッピングを作成する。設定を反映させる

ために再起動が必要 
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詳しくは、以下のWindowsプラットフォームサポートチームのアーカイブされたブログ記事を参考にして
ください。 

Windows Server 2012 以降の NFS 利用時のユーザーマッピングについて 
🌐🌐 https://docs.microsoft.com/ja-jp/archive/blogs/askcorejp/windows-server-2012-nfs 

Active Directoryドメイン環境における Kerberos認証と IDマッピングについては、FileCAB – Teamの
アーカイブされたブログ記事が参考になります。 

以下の NFS Identity Mapping in Windows Server 2012 
🌐🌐 https://techcommunity.microsoft.com/t5/storage-at-microsoft/nfs-identity-mapping-in-
windows-server-2012/ba-p/424602 

 
同じディレクトリを SMBと NFSで共有する際の注意点 

Windows Server では、既に SMB 共有として共有済みのディレクトリで NFS 共有を有効にし、同じ
共有フォルダーへのアクセスを異なるプロトコルで混在させることが可能です。ただし、Windowsと
UNIX/Linuxのファイルシステムの違いやアクセス制御の違い、日本語のエンコードの違いに注意して
ください。 

例えば、Windowsは大文字と小文字を区別しませんが、UNIX/Linuxは大文字と小文字を区別します。
NFSクライアントはWindowsが提供する NFS共有において通常、大文字と小文字を区別することは
ありませんが、操作によっては大文字と小文字が区別され、意図しない結果が返ってくる場合がありま
す（例：ファイル名の部分一致による検索結果など）。 

また、Windowsでは CON、AUX、PRN、NULといった名前は予約されており、これらのファイル名
でファイルを作成することはできませんが、NFS クライアントからは作成可能です。無効な名前で作
成されたファイルは、Windows 側では削除などの操作が制限されます。さらにアプリケーション
（Nautilusなど）によっては、エンコードの違いによりファイル名やディレクトリ名の日本語が文字化
けします。 

読み書き可能な SMB 共有と NFS 共有は可能な限り、別々のディレクトリで提供することをお勧めし
ます。例えば、以下のように SMB共有は読み取りアクセスのみで NFS共有として公開し、書き込み可
能な NFS共有とは分けるとよいでしょう。 

https://docs.microsoft.com/ja-jp/archive/blogs/askcorejp/windows-server-2012-nfs
https://techcommunity.microsoft.com/t5/storage-at-microsoft/nfs-identity-mapping-in-windows-server-2012/ba-p/424602
https://techcommunity.microsoft.com/t5/storage-at-microsoft/nfs-identity-mapping-in-windows-server-2012/ba-p/424602
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画面：SMB 共有は読み取りのみで NFS 共有としてもアクセスできるようにし、書き込み可能な NFS

共有と分けることを推奨 

 

3.3  NFSクライアントからのアクセス 

NFSサーバー側で NFS共有へのアクセスを許可した NFSクライアントでの操作について、Linuxを例に簡
単に説明します。 

 
Linuxの標準的な NFSクライアント 

Linux では、mount コマンドを使用して NFS 共有をファイルシステムにマウントすることが可能で
す。NFS は UNIX/Linux で古くから使用されてきたファイル共有プロトコルですが、最近の Linux デ
ィストリビューションでは NFS クライアントのサポートが標準でインストールされていない場合があ
ります。次のコマンドラインを実行して、/sbin/mount.nfs ファイルが存在すれば、NFSクライアン
トは既にサポートされています。 

$ ls /sbin/mount.nfs ↲ 

/sbin/mount.nfs ファイルが存在しない場合は、各 Linux ディストリビューションの標準のリポジト
リから追加でインストールしてください。 

Ubuntu や Debian の場合は、以下のコマンドラインで NFS クライアント機能をインストールできま
す。 
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$ sudo apt install nfs-common ↲ 

CentOS や Fedora の場合は、以下のコマンドラインで NFS クライアント機能をインストールできま
す。 

$ sudo yum install nfs-utils ↲ 

  

Linuxシェルからのマウント 

Linuxシェル（/bin/bashなど）から NFS共有をマウントおよびマウントを解除するには、次のようにコマ
ンドラインを実行します。以下の例は、/mntにマウントする例です。sudoコマンドの初回実行時には管理
者である現在のユーザーのパスワードの入力が要求されます。 

$ sudo mount -t nfs <IPアドレスまたはコンピューター名>:/共有名 /mnt ↲ 

$ sudo umount /mnt ↲ 

 

 
Access denied by server while mounting…エラーの回避 

簡易マッピングを有効にして、認証方法で［マップされていないユーザーアクセスを有効にする］をオ
フにした場合、mount コマンドによるマウント操作が拒否される場合があります。その場合は、認証
方法［マップされていないユーザーアクセスを有効にする］と NTFSアクセス許可［Everyone：変更］
を有効にするか（こちらを推奨）、共有アクセス許可［ルートアクセスを許可する］を付与します。前
者の場合、マウント後のファイル操作は正しくWindowsユーザーにマッピングされます。 

 
画面：Linuxの bashシェルからmountコマンドを実行して NFS共有をマウントする 
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ファイル（Nautilus）アプリからのマウント 

Linuxのデスクトップで標準的な「ファイル（Nautilus）」アプリを使用する場合は、［＋他の場所］を開き、
［サーバーへ接続］のテキストボックスに「nfs://<IP アドレスまたはコンピューター名>:/共有名」のよ
うに入力して、［接続］をクリックします。 

 
画面：「nfs://<IPアドレスまたはコンピューター名>:/共有名」と入力して［接続］をクリックする 

 
ユーザーマッピングの効果について 

マップされていないユーザーアクセスの場合、Linux 側では問題ありませんが、Windows 側から見る
と所有者が「不明なアカウント（S-1-5-88-1-LinuxのユーザーID）」と認識されます。一方、Windows 
Serverの NFSサーバー側でユーザーマッピングが作成済みであり、マップされたユーザーでアクセス
した場合は、Linux側で作成されたファイルの所有者はWindows側ではマップされたWindowsユー
ザーとして識別されます。 
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画面：demo1.txtはユーザーマッピング前に NFSクライアント側で作成したファイル、demo2.txtは

ユーザーマッピング後に NFSクライアント側で作成したファイル 

 

4 WebDAV共有のセットアップとファイルアクセス 

HDL-Zにインターネットインフォメーションサービス（IIS）の役割を追加し、WebDAVをサポートする仮
想ディレクトリを作成して公開するまでの一連の手順を説明します。 

 
WebDAVアクセスのセキュリティ 

WebDAVは httpまたは httpsで構成できますが、IISの基本認証を利用することになるため、セキュ
アなアクセスのためには SSL 証明書を必要とする、暗号化された https アクセスのみで許可すること
を推奨します。ここでは、自己署名証明書を利用した方法で説明します。社内で利用するには自己署名
証明書でも問題はないでしょう（社内限定で自己署名証明書を信頼するという前提での利用となりま
す）。 

 

4.1  役割サービスのインストール 

はじめに、Windows Server IoT 2019 for Storageで「Webサーバー（IIS）」の役割とWebDAVサポー
トに関連する役割サービスをインストールします。 

1. ［サーバーマネージャー］の［ダッシュボード］を開き、［クイックスタート ②役割と機能の追加］を
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クリックして、［役割と機能の追加ウィザード］を開始します。［開始する前に］ページで［次へ］をク
リックします。 

2. ［インストールの種類の選択］ページで［役割ベースまたは機能ベースのインストール］を選択して［次
へ］をクリックします。 

3. ［対象サーバーの選択］ページで HDL-Zを選択し、［次へ］をクリックします。 

4. ［サーバーの役割の選択］ページで役割の一覧で［Webサーバー（IIS）］をチェックします。がチェッ
クされていない場合はチェックします。［Webサーバー（IIS）に必要な機能を追加しますか？］と表示
されるので、［管理ツールを含める（存在する場合）］がチェックされていることを確認し、［機能の追加］
をクリックします。［サーバーの役割の選択］ページに戻るので［次へ］をクリックします。 

 
画面：［Webサーバー（IIS）］の役割と管理ツールを追加する 

5. ［機能の選択］ページでは、そのまま［次へ］をクリックします。 

6. ［Web サーバーの役割（IIS）］ページで［次へ］をクリックし、［役割サービスの選択］ページで既定
で選択されている役割サービスに加えて、以下の場所にある［WebDAV発行］と［基本認証］の 2つの
役割サービスをチェックして追加します。 

Webサーバー 
  ├ HTTP共通機能 
   ├ ✅ WebDAV発行 
  ├ セキュリティ 
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   ├ ✅ 基本認証 

 
画面：既定の選択に加えて、［WebDAV発行］と［基本認証］を追加する 

7. ［インストールオプションの確認］ページで［インストール］をクリックします。なお、役割サービス
のインストールを完了するために、再起動は要求されません。 

 

4.2 WebDAV仮想ディレクトリの作成と公開 

次に、WebDAVで公開する仮想ディレクトリを作成し、セキュリティの保護とWebDAVのサポートを有効
化して公開します。 

自己署名証明書の作成とバインド 

WebDAV で公開するディレクトリは、基本認証の保護とダウンロード／アップロードトラフィックの保護
のために SSL を要求するように構成することを強く推奨します。このガイドでは自己署名証明書を作成し
て使用します。 

1. Windows 管理ツールの［インターネットインフォメーションサービス（IIS）マネージャー］を開き、
［接続］ペインでサーバーを選択して［<サーバー名>ホーム］を開きます。さらに［サーバー証明書］
をクリックして開きます。［操作］ペインから［自己署名入り証明書の作成…］をクリックして、証明書
のフレンドリ名に分かりやすい名前を入力し、証明書ストアとして［Web ホスティング］を選択して
［OK］をクリックします。 
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画面：WebDAV用に自己署名証明書を作成する 

2. 作成した自己署名証明書を配布できるように、作成された証明書を選択し、［操作］メニューから［表示
…］をクリックして証明書のプロパティを開きます。［詳細］タブに切り替え、［ファイルにコピー…］
をクリックします。［証明書のエクスポートウィザード］が開始するので、秘密キーをエクスポートしな
いことを選択し、［DER encoded binary X.509（.CER）］形式で任意のパスにファイルとして保存しま
す。Windows クライアントの場合はこのファイルから証明書をローカルコンピューターの証明書スト
アの［信頼されたルート証明機関］にインポートすることで、自己署名証明書の警告を回避できます。 

3. ［接続］ペインで［サイト］を展開し［Default Web Site］を右クリックして［バインドの編集…］を
クリックします。［サイトバインド］ダイアログボックスを開くので、［追加…］をクリックして、［https
｜未使用の IPアドレスすべて｜443］と選択し、［SSL証明書］ドロップダウンリストから先ほど作成
した自己署名証明書を選択して、［OK］をクリックします。 
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画面：TCPポート 443に自己署名証明書を割り当ててバインドする 

4. ［サイトバインド］ダイアログボックスに戻るので、［閉じる］をクリックしてダイアログボックスを閉
じます。 

 
HTTPSポートの競合に注意 

HDL-Z で TCP ポート 443 を使用する別のアプリケーションを既に導入している、または今後導入す
る予定がある場合は、WebDAVのポートとの競合に注意してください。WebDAVの HTTPSを別のポ
ート（8443など）で構成するか、別のアプリケーションの方のポートを変更してください。例えば、
このガイドの前編『3. 集中管理編』で説明した「Windows Admin Center」のサイトの既定のポート
は 443です。 

仮想ディレクトリの作成と構成 

ここまでの時点で既定のWebサイト「Default Web Site」に対する httpおよび httpsアクセスが可能に
なりました。次にWebDAVで公開するための仮想ディレクトリを作成して公開します。 

1. ［インターネットインフォメーションサービス（IIS）マネージャー］の［接続］ペインで［Default Web 
Site］を選択して［Default Web Siteホーム］を開き、［WebDAVオーサリング規則］をクリックして
開きます。［操作］ペインの［WebDAVの有効化］をクリックしてWebDAVを有効化します。 
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画面：［WebDAVの有効化］をクリックする 

2. ［インターネットインフォメーションサービス（IIS）マネージャー］の［接続］ペインで［Default Web 
Site］を右クリックし、［仮想ディレクトリの追加…］をクリックします。［仮想ディレクトリの追加］
ダイアログボックスが開くので、エイリアスに仮想ディレクトリ名（例：documents）と入力し、物理
パスとしてWebDAVで公開する既存のディレクトリパスを選択して［OK］をクリックします。既存の
ディレクトリパスの代わりに、新しいディレクトリを作成して指定することもできます。 

 
画面：共有用のディレクトリ（新規または既存の SMB 共有）を IIS の仮想ディレクトリとして追加す

る 

3. ［接続］ペインで追加された仮想ディレクトリ（例：documents）を右クリックして［アクセス許可の
編集］をクリックします。ディレクトリのプロパティダイアログボックスが開くので、［セキュリティ］
タブに切り替え、NTFSアクセス許可を調整します。例えば、一般ユーザーに読み書きを許可するには、
［Users：変更］のアクセス許可が必要です。 

4. ［接続］ペインで仮想ディレクトリ（例：documents）を選択し、［<仮想ディレクトリ名>ホーム］を
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開きます。［SSL 設定］をクリックして開き、［SSL が必要］をチェックして［操作］ペインの［適用］
をクリックします。安全ではない httpを許可する（非推奨）場合はこの手順は不要です。 

 
画面：httpsのみでのアクセスを許可するには、［SSLが必要］をチェックし、［適用］をクリックする 

5. ［接続］ペインで仮想ディレクトリ（例：documents）を選択し、［<仮想ディレクトリ名>ホーム］を
開きます。さらに［WebDAVオーサリング規則］をクリックして開きます。［操作］ペインの［WebDAV
オーサリング規則の追加…］をクリックして［WebDAVオーサリング規則の追加］ダイアログボックス
を開き、アクセス許可を設定し、［OK］をクリックします。例えば、［すべてのコンテンツ］に対して
［Users］グループに対して［読み取り／ソース／書き込み］のアクセス許可を与えます。 

 
画面：Usersグループに対して［読み取り］［ソース］［書き込み］のアクセスを許可する 

6. ［接続］ペインで仮想ディレクトリ（例：documents）を選択し、［<仮想ディレクトリ名>ホーム］を
開きます。［ディレクトリの参照］をクリックして開き、［操作］ペインの［有効にする］をクリックし
ます。 
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画面：仮想ディレクトリで「ディレクトリの参照」機能を有効にする 

7. ［接続］ペインで仮想ディレクトリ（例：documents）を選択し、［<仮想ディレクトリ名>ホーム］を
開きます。［認証］をクリックして開き、［基本認証］を選択して［操作］ペインの［有効にする］をク
リックします。また、［匿名認証］を選択して［操作］ペインの［無効にする］をクリックします。この
設定により、WebDAVアクセスでは基本認証が必須になります。 

 
画面：認証方法として「基本認証」だけを有効にする 

 
ダウンロードできないファイルがある場合の回避方法について 

WebDAVで公開した仮想ディレクトリからファイルをダウンロードしようとした際に 404 HTTPエラ
ー（例：404 – ファイルまたはディレクトリが見つかりません」）が表示される場合は、不明な MIME
の種類であることが原因の可能性があります。 

その場合は［インターネットインフォメーションサービス（IIS）マネージャー］の［接続］ペインで仮
想ディレクトリ（例：documents）を選択し、［<仮想ディレクトリ名>ホーム］を開きます。［MIME
の種類］をクリックして開き、問題のファイルの拡張子に対して「text/plain」や「application/octet-
stream」を設定してみてください。 
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画面：ファイルの種類（拡張子）によってはダウンロードできない場合がある 

 
画面：ダウンロードできないファイルの種類を「MIMEの種類」に追加登録する 

MIMEの種類の追加は、C:¥Inetpub¥wwwroot（Default Web Siteのルートパス）または仮想ディレ
クトリのルートにある「web.config」に、次の太字部のように記述して追加することもできます。 

<?xml version="1.0" encoding="UTF-8"?> 
<configuration> 
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    <system.webServer> 
        <directoryBrowse enabled="true" /> 
        <staticContent> 
            <mimeMap fileExtension=".cer" mimeType="text/plain" /> 
        </staticContent> 
    </system.webServer> 
</configuration> 

  
 

 
大きなファイル（30MB以上）のアップロードについて 

IIS の既定では、仮想ディレクトリにアップロード可能なファイルの最大サイズは約 28.6MB
（30,000,000B）までになります。このサイズを超えたファイルをアップロードしようとした場合、制
限の超過により失敗します。 

 
画面：IISの既定の最大アップロードサイズは約 28.6MB 

最大アップロードサイズは 4GB 未満（4,294,967,295B）まで拡大することができます。それには、
［インターネットインフォメーションサービス（IIS）マネージャー］で「Default Web Site」または
仮想ディレクトリの［要求フィルター］機能を開き、［操作］ペインの［機能設定の編集…］をクリッ
クして［許可されたコンテンツ最大長（バイト）］にバイト長を指定します。既定値は 3000000で、
0～4294967295の範囲で指定することができます。 
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画面：［許可されたコンテンツ最大長（バイト）］で最大アップロードサイズのバイト長を変更する 

最大アップロードサイズは、C:¥Inetpub¥wwwroot（Default Web Siteのルートパス）または仮想デ
ィレクトリのルートにある「web.config」に、次の太字の部分のように requestLimits の
maxAllowedContentLength設定を追加することで変更することもできます。 

<?xml version="1.0" encoding="UTF-8"?> 
<configuration> 
    <system.webServer> 
        <directoryBrowse enabled="true" /> 
        <security> 
            <requestFiltering> 
                <requestLimits maxAllowedContentLength="4294967295" /> 
            </requestFiltering> 
        </security> 
    </system.webServer> 
</configuration> 

   
 

 
web.configを非表示にする方法 

IISの仮想ディレクトリを構成すると、物理パスのルートに「web.config」ファイルが配置されます。
この仮想ディレクトリをWebDAVで公開した場合、および SMBや NFSの共有フォルダーとして構成
した場合、一般ユーザーは「web.config」にアクセスできてしまいますし、ファイルの NTFS アクセ
ス許可によっては削除や内容の変更ができてしまいます。 
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故意または操作ミスから「web.config」ファイルを保護するには、NTFSアクセス許可を適切に設定し
て、一般ユーザーが変更できないようにしてください。IIS用には IIS_USERSグループに対する読み
取りアクセス許可があれば問題ありません。また、「web.config」ファイルのプロパティで「隠しファ
イル」属性を設定することで、WebDAVや共有フォルダーで非表示にすることができます。 

 
画面：「web.config」の NTFSアクセス許可を適切に設定し、「隠しファイル」属性を設定する 

 

4.3 WebDAVクライアントからのアクセス 

WebDAVで公開した仮想ディレクトリには、一般的なWebブラウザーまたはWebDAV対応アプリを使用
してアクセスすることができます。 

Webブラウザーからのアクセス 

Webブラウザーを使用して仮想ディレクトリにWebDAVでアクセスするには、単純にWebブラウザーを
使用して httpまたは httpsから始まる仮想ディレクトリの URI（Uniform Resource Identifier）に接続し
ます。例えば、Webブラウザーで「https://コンピューター名/仮想ディレクトリ名/」に接続します。アク
セスするために基本認証が要求されるので、サーバーのローカルユーザーの資格情報を入力して接続します。
WebDAV を既定のポート番号以外で構成した場合は、「https://コンピューター名:ポート番号/仮想ディレ
クトリ名/」のように指定してください。 

この方法ではディレクトリの移動やファイルのダウンロード（読み取り）操作のみが可能ですが、Windows、
Linux、macOS、iOS、AndroidといったWebブラウザーを利用可能なすべての環境で利用できます。 
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画面：WebブラウザーでWebDAVで公開した仮想ディレクトリのURLにアクセスする（AndroidのGoogle 

Chromeから接続した例） 

 
証明書エラーの回避 

使用する Web ブラウザーによっては、Web ブラウザーが備えるセキュリティ機能が自己署名証明書
のサイトを信頼できないものとしてブロックします。例えば、Internet Explorer や Microsoft Edge
（EdgeHTMLベース）は「このサイトは安全ではありません」、Microsoft Edge（Chromiumベース）
は「接続がプライベートではありません」と警告します。エラーとなっている証明書をWebブラウザ
ーで開き、［証明書のインストール］をクリックすることでも警告を無視して先に進むこともできます
が、その場合、Webブラウザーには警告が表示され続けます。 

証明書エラーを回避するには、「4.2 WebDAV 仮想ディレクトリの作成と公開」で自己署名証明書を
作成した際にエクスポートしておいた自己署名証明書のファイル（.cer）をダブルクリックして開き、
［全般］タブの［証明書のインストール］をクリックして現在のユーザーまたはローカルコンピュータ
ーの［信頼されたルート証明機関］にインストールします。 

または、エラーとなっている証明書をWebブラウザーから直接開き、［詳細］タブの［ファイルにコピ
ー］をクリックして証明書をファイルにエクスポートします。エクスポートしたファイルをダブルクリ
ックして証明書を開き、［全般］タブの［証明書のインストール］をクリックして現在のユーザーまた
はローカルコンピューターの証明書ストアの［信頼されたルート証明機関］にインストールします。 

なお、証明書エラーを回避するためには、IPアドレスではなく、証明書に含まれるサブジェクト名と一
致するコンピューター名を使用する必要があります。 
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画面：自己署名証明書を「信頼されたルート証明機関」にインストールする 

WebDAV対応アプリからのアクセス 

WebDAVアクセスでファイルのアップロード（書き込み）や削除操作を行うには、WebDAVプロトコルに
対応したクライアントアプリが必要です。 

例えば、Windows の［エクスプローラー］、Ubuntu の［ファイル］（Nautilus）、macOS の［Finder］は
WebDAVクライアント機能を備えています。 

Windowsの［エクスプローラー］の場合は、［PC］を選択して［コンピューター］タブの［ネットワークの
場所の追加］をクリックし、［ネットワークの場所の追加ウィザード］を使用して、［カスタムネットワーク
の場所を選択］を繰㏍うし、http://または https://から始まる仮想ディレクトリの URIを指定して接続
します。すると、［エクスプローラー］の中でローカルディスクや SMB共有上のファイルと同じようにファ
イル操作が可能です。 
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画面：［ネットワークの場所の追加］ウィザードでWebDAV共有に接続する 

 
画面：WebDAV対応アプリからはファイルのアップロード（書き込み）や削除操作も可能 

Linuxの場合は、［ファイル］を開き、［＋他の場所］を開き、［サーバーへ接続］のテキストボックスに dav://
（httpの場合）または davs://（httpsの場合）から始まる URIを入力して接続します。 

macOSの場合は、［Finder］の［移動］メニューから［サーバへ接続…］を開き、［サーバアドレス］に http://
または https://から始まる URIを入力して接続します。 

スマートフォンデバイスの場合は、公式のオンラインストア（Google Play や Apple App Store）で
“WebDAV“と検索すれば、WebDAV対応の有料または無料アプリが簡単に見つかります。アプリの評価を



 

43│ 

 

参考に、好みのアプリをインストールして使用してください。 

 
画面：Android用のWebDAVクライアントアプリの例（CXファイルエクスプローラ） 
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