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はじめに 

概要 

UD-LT1 は、M2Mにおいて安定したネットワークアクセスを実現するための機能を備えたモバイル回線と有線回線を利

用できるルーターです。本書の主な役割は、本製品の機能特性および主な用途をお分かりいただくとともに、本製品の設

置、展開、設定作業の各方法をご理解いただき、ご使用中の一般的な不具合の対処方法を習得していただけるようにする

ことです。 

製品バージョン 

本書が対応する製品バージョンは、以下の通りです。 

製品名 製品バージョン 

UD-LT1  Appバージョン：2.0.0 

Kernelバージョン：1.1.2 

Bootバージョン：1.1.2 

内容の簡単な説明 

本書には、UD-LT1の使用方法が記載されています。  

セクション 内容 

1.本製品の紹介  本章では、UD-LT1 およびその機能特性、ならびに製品の志向性について説明します。 

2.設定例 本章では、UD-LT1 の主な用途についていくつか説明します。 

3.ルーターの設定 本章では、UD-LT1 の機能設定について説明します。 

4.FAQ 本章では、よく問い合わせがある内容について説明します。 

7.トラブルシューティング 本章では、UD-LT1 の使用中に発生する可能性のある一般的な不具合の原因と対処方法について

説明します。  

定義 

記号の定義 

本書で見られる記号の定義は次の通りです。 

記号 説明 

 
取り扱いを誤った場合、装置の破損、データ損失、性能劣化、予期せぬ結果を引き起こす可能性のある危険な状況

を示しています。 

 

問題の対処または時間の節約に役立つと思われるヒントを示しています。 

 

本文の重要なポイントを強調するあるいは補足する追加情報を提供しています。 

コマンドの定義 

定義 説明 

ボールド体 コマンドラインのキーワードはボールド体です。 
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イタリック

体 

コマンド引数はイタリック体です。 

[ ] 角括弧[ ]の中の項目（キーワードまたは引数）はオプションです。 

{ x | y 

| ...} 

オプション項目は中括弧で囲まれ、縦棒で区切られています。1つの項目が選択されます。 

[ x | y 

| ...] 

オプション項目は角括弧で囲まれ、縦棒で区切られています。1つの項目が選択されます。あるいは、1つも選択されませ

ん。 

{ x | y 

| ...} * 

オプション項目は中括弧で囲まれ、縦棒で区切られています。少なくとも 1つの項目あるいは最大ですべての項目を選択

することができます。 

[ x | y 

| ...] * 

オプション項目は角括弧で囲まれ、縦棒で区切られています。複数の項目を選択することができます。あるいは、1つの

項目も選択できません。 

&<1-n> the＆記号の前のパラメータは 1～n回繰り返すことができます。 

# #の記号で始まる行はコメントです。 

GUI の定義 

定義 説明 

ボールド体 ボタン、メニュー、パラメータ、タブ、ウィンドウ、ダイアログタイトルは、ボールド体です。例えば、OKをクリック

します。 

> 多階層メニューはボールド体で、「>」記号で区切られています。例えば、File > Create > Folderを選択します。 
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1 本製品の紹介 

1.1 本章について 

節 内容の簡単な説明 

1.1 概要 この節では、UD-LT1 の概要を簡単に説明します。 

1.2 製品の志向性 この節では、UD-LT1 の製品志向について簡単に説明します。  

1.3 機能と特長 この節では、UD-LT1 の機能と特長について簡単に説明します。 

1.4 技術指標と仕様 この節では、UD-LT1 の技術指標と関連する仕様について簡単に説明します。 

1.2 概要 

UD-LT1 は、M2Mにおいて安定したネットワークアクセスを実現するための機能を備えたモバイル回線と有線回線を

利用できるルーターです。従来のルーターが備える VPN、ファイアウォール、NAT、PPPoE、DHCP といった機能に加え、

有線回線だけでなく、モバイル回線をサポートしています。回線冗長化や、スケジュール・死活監視による本体・通信

モジュールのリブート/リセットによる自動リカバリー機能により遠隔地や無人拠点でも安心してご利用いただけます。  

1.3 機能と特長 

 有線回線、モバイル回線（3G/4G）に対応しています。 
 モバイル回線は NTTドコモ、KDDIの両方をご利用いただけます（排他利用となります）。NTTドコモ、KDDIと

の相互接続製試験（IOT）を完了したモジュールを採用しておりますので安心してご利用いただけます。LTE、

HSPA+、WCDMA（HSDPA、HSUPA）などのネットワークに対応しています。 
 固定回線に障害があった際にモバイル回線へ自動切り替え。安定した通信を実現します。 

    
 IPSec、GRE（Generic ルーティング Encapsulation：汎用ルーティングカプセル化）、IPIP、PPTP（Point to Point 

Tunneling Protocol：ポイント ツー ポイント トンネリング プロトコル）、L2TP（Layer 2 Tunneling 

Protocol：レイヤー2 トンネリング プロトコル）に対応。IPSecは CAデジタル証明書に対応しています。 
 OpenVPNに対応。AWS等のクラウドリソースへのセキュアなアクセスを容易に実現できます。 

    
 syslogによるログ取得、SNMPネットワーク管理に対応しています。 
 ICMP検出機能による本体・通信モジュールのリブート/再接続による自動リカバリー機能により遠隔地や無人

拠点でも安心してご利用いただけます。 
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1.4 仕様 

  

対応 OS Windows 10／Windows 8.1／Windows 7 

対応 Webブラウザー Internet Explorer 11、Edge 

LAN RJ-45×1ポート 

WAN RJ-45×1ポート 

有線規格 IEEE802.3i（10BASE-T）、IEEE802.3u（100BASE-TX） 

WANインターネット接続方法 IPアドレス自動取得、PPPoE認証（1セッション）、IPアドレス固定 

4G/3G キャリア：NTT ドコモ、KDDI 

WCDMA対応バンド: B1、B6、B8 

LTE対応バンド：B1、B3、B8、B18、 B19、B21 

伝送速度：上り最大 50Mbps、下り最大 100Mbps 

SIM カードサイズ：標準 

外付けアンテナ（2本）※標準添付（別売の外付け延長アンテナ UD-ANT1も利用可能） 

※3G通信専用 SIM、auVoLTE SIMはご利用いただけません。 

VPNプロトコル 

（クライアント） 

PPTP、IPSec、L2TP、IPIP、GRE ※シスコシステムズ Cisco 2811、フォーティネット 

Fortigateにて動作確認 

OpenVPN 

VPNプロトコル 

（サーバー） 

L2TP ※シスコシステムズ Cisco 2811、フォーティネット Fortigateにて動作確認 

管理機能 ・ログ（WebUI、Syslog）          ・SNMPv1、SNMPv2 

・スケジュール（リブート、4G/3Gオン） 

使用温度範囲 本体：-20～60 ℃     ACアダプター：0～40 ℃ 

使用湿度範囲 40～80 %（結露なきこと） 

外形寸法 約 112（W）×105（D）×25（H）mm ※本体のみ、突起部除く 

重量 約 350g（本体のみ） 

電源 添付 AC アダプターより供給 

消費電力 4.4W（Typ） 

環境対応 RoHS指令準拠 

各種取得規格 電波法 工事設計認証（内蔵モジュール）、電気通信事業法 設計認証（本体、内蔵モ

ジュール）、電気用品安全法（ACアダプター）、VCCI ClassB 

保証 1年間 

添付品 アンテナ（2本）、取付金具セット(2種)、ACアダプター、取扱説明書 
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1.5 リセットボタン機能 

「RESET（リセット）」ボタンは以下のことができます： 

 「RESET」を約 5-10秒押すと、ルーターがリブートすると同時に、ルーターが工場出荷時の設定に戻ります。 
 「RESET」ボタンを押してルーターの電源を入れ、2秒間「RESET」を押し続けます。ルーターは CFEアップグ

レードモードに入ります。 
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2 設定画面を開く 

2.1 手順 

1. 設定用パソコンを本製品の「LANポート」につなぎます。 

2. 設定用パソコンを動的 IPアドレス（IPアドレスを自動に取得する、など）に設定します。 

※ UD-LT1は、ご購入時 DHCPサーバー機能が有効です。 

※ ご購入時の UD-LT1の設定 

  IPアドレス：192.168.8.1 

  サブネットマスク：255.255.255.0 

3. 設定用パソコンの Webブラウザーで「http://192.168.8.1/」を開きます。 

4. 管理者のユーザー名とパスワードを入力します（初期値はユーザー名・パスワードともに「admin」）。 

⇒ 設定画面が開きます。 

 

 
初回に設定画面を開いた場合、下の画面が表示されます。 

 

「管理者パスワード」に“admin” と入力し、新しい管理者のユーザー名とパスワードを入力した後、［保存］をクリッ

クしてください。 

  

http://192.168.8.1/
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3 設定例 

 

3.1 モバイル回線の設定 

 

3.1.1 モバイル回線を使えるようにする 
1. 「ネットワーク設定 > 4G/3G」をクリックします。 

2. ［追加］をクリックします。不要な接続先がある場合は、削除します。 

図 3-1 4G/3Gリスト 

 

3. SIMカードの接続先を設定します。 

図 3-2 接続先設定 

 

4. 1分ほど待ってから、「ステータス > 4G/3Gスタータス」で接続できていることを確認します。 

図 3-3 ネットワーク接続設定 
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3.2 リンクバックアップの設定 

リンクバックアップを設定することにより、メイン回線に障害があった場合、自動的にバックアップ回線へ切り替

えることができます。 

ここでは、メイン回線を WAN回線、バックアップ回線をモバイル回線として設定する例をご案内します。 

 

3.2.1 WAN 回線を使えるようにする 
1. 「ネットワーク設定 > WAN/LAN」をクリックします。 

2. 動作モードで「WAN」を選び、接続タイプ以下を設定します。 

図 3-4 WAN接続設定 

 

3. 「ステータス > WANステータス」で接続できていることを確認します。 

図 3-5 WANステータス確認 

 

3.2.2 メイン回線を WAN回線に設定する 
1. 「ネットワーク設定 > ネットワーク接続」をクリックします。 

2. ネットワーク接続を設定します。 

◆自動取得または PPPoEの例 

  デフォルトルーター：eth0 

  DNSタイプ：interface 

  インターフェイス名：eth0 

図 3-6 ネットワーク接続設定 
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3.2.3 障害があったときにバックアップ回線に切り換わるようにする 
1. 「ネットワーク設定 > リンクのバックアップ」をクリックします。 

2. 「追加」ボタンをクリックします。 

図 3-7 リンクのバックアップ一覧 

  

3. メイン回線の設定を入力し「保存」ボタンをクリックします。 

◆設定例 

  ルール名：0 （メイン回線なので 0を入力します） 

  リンクランウェイ：main 

  インターフェイス名：eth0 

  検出 IPまたはドメイン名：xxx （入力します） 

  検出時間：xx （入力します） 

  最大回数：xx （入力します） 

図 3-8 リンクのバックアップ ルール設定 メイン回線 

  

4. もう一度「ネットワーク設定 > リンクのバックアップ」で「追加」ボタンをクリックします。 

図 3-9 リンクのバックアップ一覧 

 

  



 

設定画面の詳細 

15 

 
UD-LT1 

5. バックアップ回線の設定を入力し「保存」ボタンをクリックします。 

◆設定例 

 ルール名：1 （バックアップ回線なので 1を入力してください） 

 リンクランウェイ：backup 

 バックアップモード：hot または cold 

 インターフェイス名：modem 

  検出 IPまたはドメイン名：xxx （入力します） 

  検出時間：xx （入力します） 

  最大回数：xx （入力します） 

図 3-10 リンクのバックアップ ルール設定 バックアップ回線 

 

6. 「転送設定 > NAT」をクリックします。 

7. 「追加」ボタンをクリックします。 

図 3-11 NAT一覧 

 

8. 以下を設定し「保存」ボタンをクリックします。 

  切り替えタイプ：MASQ 

  インターフェイス：modem 
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図 3-12 MASQ設定 

 

9. MASQリストに「eth0」と「modem」があることを確認します。 

図 3-13 NAT一覧 

 

10. MASQリストに eth0がなければ、「追加」ボタンをクリックし、以下を追加してください。 

  切り替えタイプ：MASQ 

  インターフェイス：eth0 

図 3-14 MASQ設定 
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3.3 リンクリカバリ（スケジュールによるモバイル回線の接続・本体のリブート）

の設定 

主な用途 

UD-LT1 は、タスクを設定することにより、スケジュールによるリブート、モバイル回線の接続などができます。

モバイル回線を指定した時間帯だけオンライン状態にしたり、24時間ごとに本体をリブートするよう設定できます。次

のように設定することができます。 

図 3-15 タイミング 

 

結果 

ルーターは午前 10時 05分から 10時 08分までオンライン状態が続き、10時 09分にオフラインになります。 

ルーターは最後のリブートから 24時間ごとにリブートします。 

図 3-16 ルーターのオンライン 

 

図 3-17 ルーターのオフライン 

 

図 3-18 ルーターのリブート 
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3.4 DNAT の設定 

DNATを設定することにより、インターネット側のポート番号によって LAN側の任意の端末と通信することができま

す。ここでは、メイン回線を WAN回線、バックアップ回線をモバイル回線として設定する例をご案内します。 

 

1. 「転送設定 > NAT」をクリックします。 

2. 「追加」をクリックします。 

図 3-19 NATタブ 

 

3. 切り替えタイプで「DNAT」を選び、インターフェイス以下を表のように設定します。 

図 3-20 DNATルールの設定 

 

表 3-1 DNAT設定項目 

項目 設定値 

インターフェイス 「Modem」 

初期ポート インターネット側ポート番号 

マッピングアドレス 公開する機器の IPアドレス 

タイプポート LAN側ポート番号 
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初期ポートとタイプポートを空欄にすることで「DMZ」になります。 

例 WANポート：20000 IPアドレス：192.168.8.10 LANポート：30000 を開放する場合 

 初期ポート：20000 （WANポート） 

 マッピングアドレス：192.168.8.10 （IPアドレス） 

 タイプポート：30000 （LANポート） 

4. 「保存」ボタンをクリックすると完了です。 
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3.5 設定の保存・復元 

3.5.1 設定を保存する 
1. 「システム管理 > システム設定」をクリックします。 

2. 「設定の保存と復元」の暗号キーに文字列を入力します（英数字 8文字まで）。 

この文字列は復元時に入力する必要があります。 

3. ［エクスポート］をクリックします。 

⇒設定を記録した、構成ファイルが保存されます。 

図 3-21 構成ファイルのエクスポート 

  

3.5.2 設定を復元する 
1. 「システム管理 > システム設定」をクリックします。 

2. 「設定の保存と復元」の暗号キーに、構成ファイルをエクスポートした時と同じ文字列を入力します（英数字

8文字まで）。 

［ファイルを選択］をクリックし、保存しておいた構成ファイルを指定します。 

3. ［インポート］をクリックします。 

⇒構成ファイルに記録された設定に復元されます。 
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図 3-22 構成ファイルのインポート 
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4 ルーターの設定 

4.1 ネットワーク 

LAN、WAN、モバイル回線、パラメータの切り替え、DHCP設定などのネットワーク接続の設定ができます。 

4.1.1 LAN 
1. 「ネットワーク設定 > LAN」をクリックします。 

図 4-1 LANウィンドウ 

 

2. 項目を設定します。 

表 4-1 LAN設定項目 

項目 詳細 作業 既定値 

ホスト名 ルーター名 手動入力、ワードタイプ最長 32

文字に制限 

router 

IP1～4 サブネットワークを分割します。これ

らのサブネットは通信可能 

手動入力 

フォーマット：A.B.C.D/マスク 

IP1 デ フ ォ ル ト ：

192.168.8.1/24 

IP1 : 192.168.8.1/24 

IP2～4 :（空） 

3. 「保存」ボタンをクリックすると完了です。 

 
LAN IPを変更後、ページが何ら反応しない場合は、PCアドレスが同じネットワークセグメントにあることを確認するか、

新しい IPを PCに設定してください。 

4.1.2 WAN/LAN 
有線によるインターネット接続設定をします。 

1. 「ネットワーク設定 > WAN/LAN」にクリックします。 
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図 4-2 WAN/LANウィンドウ 

 

 

2. 「動作モード」を WAN または LAN として設定することができます。WAN の場合、WAN/LAN ポートは WAN インタ

ーフェイスとして機能します。LAN に設定した場合、WAN/LAN インターフェイスは LAN インターフェイスとし

て機能し、IPアドレスは LAN設定ページの LAN設定と同じになります。 

3. 項目を設定します。 

表 4-2 WAN接続タイプ設定項目 

項目 詳細 作業 既定値 

動作モード 本製品の WANポートを LANポートとし

て使用することができます。 

ドロップダウンリスト 

 WAN 

 LAN 

WAN 

接続タイプ WAN接続タイプ ドロップダウンリスト 

 固定設定（静的 IP）：static 

ipを設定した場合、WAN IP

を手動で設定します。ゲート

ウェイ、DNSなども手動で設

定する必要があります 
 自動取得：DHCPで IPアドレ

スを取得できます 
 PPPoE：PPPoE で IP を取得で

きます。 

WAN 

「接続タイプ」で「固定設定」を選択した場合  

IPアドレス IPアドレスを設定します 手動入力 

フォーマット：A.B.C.D/マスク 

192.168.10.1/24 

「接続タイプ」で「自動取得」を選択した場合  

IPアドレス DHCPから IPアドレスを取得します DHCPを選択します － 

「接続タイプ」で「PPPoE」を選択した場合  

サービス名 PPPoEサービス名を設定します。 ワードタイプ、最大 64文字、

空白なし 

（空） 

ユーザー名/パスワード プロバイダから提供されるユーザー

名/パスワードを入力します 

ワードタイプ/コードタイプ、

最大 64文字、空白なしをご参

照ください。 

（空） 

詳細設定 通常、高度な項目は設定する必要はな

く、特殊な状況において使用される場

合があります。項目の設定方法につい

ては、この表をご参照ください 

「表示」ボタンをクリックする

と、詳細設定のパラメータが表

示されます 

表示 
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認証＆暗号化（サーバー側と一致させる必要があります。デフォルトは有効）  

CHAP  
 有効にします 
 無効にします 

CHAPはPAPより一歩進んだプロ

トコルです 

有効にします 

PAP  
 有効にします 
 無効にします 

有効にします 

MS-CHAP  
 有効にします 
 無効にします 

有効にします 

MS2-CHAP  
 有効にします 
 無効にします 

有効にします 

EAP  
 有効にします 
 無効にします 

有効にします 

圧縮＆制御プロトコル（サーバー側と一致させる必要があります。デフォルトは無効）  

圧縮制御プロトコル  
 有効にします 
 無効にします 

無効にします 

アドレス/圧縮制御 アドレス・コントロールフィールド圧

縮 

 有効にします 
 無効にします 

無効にします 

プロトコルまたは圧縮 プロトコルフィールド圧縮 
 有効にします 
 無効にします 

無効にします 

VJ TCP/IP ヘッダー圧縮  
 有効にします 
 無効にします 

無効にします 

ID接続圧縮 コネクション ID圧縮 
 有効にします 
 無効にします 

無効にします 

その他  

デバッグ PPP接続ログを有効にします。 
 有効にします 
 無効にします 

有効にします 

対向の DNSクライアント PPP 接続時に DNS アドレスを自動で取

得します。 

 有効にします 
 無効にします 

有効にします 

LCP間隔時間/LCP再試行

回数 

 値の範囲：1～512 

単位：秒 

30/5 

最大転送ユニット MTU 値の範囲：128～16364バイト （空） 

最大受信ユニット MRU 値の範囲：128～16364バイト （空） 

ローカル IP PPP接続時に固定のIPアドレスを利用

する場合に設定します。（プロバイダ

から提供されるアドレスを設定しま

す） 

A.B.C.D 

例：10.10.10.1 

（空） 

リモート IP PPP接続時に固定のIPアドレスを利用

する場合に設定します。（プロバイダ

から提供されるアドレスを設定しま

す） 

A.B.C.D 

例：10.10.10.254 

（空） 

4. 「保存」ボタンをクリックします。 

4.1.3 4G/3G 
1. 「ネットワーク設定 > 4G/3G」をクリックします。 
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図 4-3 4G/3Gウィンドウ 

  

2. 項目を設定します。 

 追加 

A. 「追加」をクリックすると、以下のように表示されます。 

図 4-4 4G/3Gページ 

 

B. 項目を設定します。 

表 4-3 4G/3G設定項目 

項目 詳細 作業 既定値 

自動ダイヤル 現在の APNで自動的に接続します。 
 有効にします 
 無効にします 

有効にします 

接続先名 接続設定の識別用に任意の名前を設

定できます。 

ワードタイプ、最大 12文字 （空） 

APN プロバイダより提供される APNを設定

します。 

ワードタイプ、最大 64文字 （空） 

アクセス番号 通常は（空）のままにします。 

回線事業者から指定がある場合は、そ

コードタイプ、最大 64バイト （空） 
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の値を入力します。 

ユーザー名/パスワード ISP によって提供される情報を設定し

ます。 

ワードタイプ/コードタイプ、

最大 64バイト 

（空） 

ネットワークモード 3G固定、4G固定にしたい場合に設定

します。 

ドロップダウンリスト 

 auto 
 3G 
 LTE 

auto 

インターフェイスモー

ド 

モバイル回線との接続方法を設定し

ます。 

ドロップダウンリスト 

 dhcp 
DHCPクライアントのように、

ISPからIPアドレスを取得し

ます。 
 pppd 

ダイヤルアップモデムのよ

うに、ISPから IPアドレスを

取得します。 
 bridge 

PPPoEモデムのように、ISP

から取得した IPアドレスを

UD-LT1につないだデバイス

に割り当てます。 

dhcp 

詳細設定  クリックすると、詳細設定が表

示されます 

表示 

認証＆暗号化（サーバー側と一致させる必要があります。デフォルトは有効）  

CHAP  
 有効にします 
 無効にします 

 

有効にします 

PAP  
 有効にします 
 無効にします 

有効にします 

MS-CHAP  
 有効にします 
 無効にします 

有効にします 

MS2-CHAP  
 有効にします 
 無効にします 

有効にします 

EAP  
 有効にします 
 無効にします 

有効にします 

圧縮＆制御プロトコル（サーバー側と一致させる必要があります。デフォルトは無効）  

圧縮制御プロトコル  
 有効にします 
 無効にします 

無効にします 

アドレス/圧縮制御  
 有効にします 
 無効にします 

無効にします 

プロトコルまたは圧縮  
 有効にします 
 無効にします 

無効にします 

VJ TCP/IP ヘッダー圧縮  
 有効にします 
 無効にします 

無効にします 

ID接続圧縮  
 有効にします 
 無効にします 

無効にします 

その他  

デバッグ PPP接続のログを有効にします。 
 有効にします 
 無効にします 

有効にします 

対向の DNSクライアント  
 有効にします 
 無効にします 

有効にします 

LCP間隔時間/LCP再試行

回数 

 値の範囲：1～512 

単位：秒 

30/5 

最大転送ユニット  値の範囲：128～16364バイト （空） 
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最大受信ユニット  値の範囲：128～16364バイト （空） 

ローカル IP  A.B.C.D例：10.10.10.1 （空） 

リモート IP  A.B.C.D 

例：10.10.10.254 

（空） 

 

図 4-5 詳細設定 

  

C. 「保存」ボタンをクリックすると完了です。 

 

 有効化/無効化 

A. 必要な接続先の「有効」ボタンをクリックします。 

B. それ以外の不必要な接続先の「無効」ボタンをクリックし、無効化します。 

図 4-6 接続先の一覧 
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4.1.4 ネットワーク接続 

1. 「ネットワーク設定 > ネットワーク接続」をクリックします。 

図 4-7 ネットワーク接続ウィンドウ 

  

2. 項目を設定します。 

表 4-4 ネットワーク接続設定項目 

項目 詳細 作業 既定値 

デフォルトルーター インターネット接続に使用する方法

を選びます。 

modem:モバイル回線 

eth0:有線回線 

ドロップダウンリスト 

 modem（モデム） 
 eth0 

modem 

ゲートウェイ デフォルトルーターが eth0 の場合、

ゲートウェイと DNSを指定する必要が

あります 

例：192.168.10.254 （なし） 

DNSタイプ interface の場合、DNS は自動的に取

得されます 

ドロップダウンリスト 

 interface（インターフェイ

ス） 
 custom（カスタム） 

interface 

DNS1/DNS2 手動で DNSを設定します 例：8.8.8.8 （なし） 

インターフェイス名 ルーターはこのインターフェイスか

ら DNSアドレスを取得します 

ドロップダウンリスト 

 modem（モデム） 
 eth0 

modem 

3. 「保存」ボタンをクリックします。 

4.1.5 リンクのバックアップ 

この機能は通信回線に障害があった際に自動的に回線を切り替えることで安定した通信を実現する機能です。設定

した IP アドレス宛に PING を実行し、設定した条件を満たすと回線に障害が発生したと判断し、バックアップ回線での

接続を行います。バックアップ回線での接続中に、設定した条件を満たすと回線が復旧したと判断し、メイン回線での

接続に戻ります。 

バックアップ設定にはホットバックアップとコールドバックアップがあります。ホットバックアップはバックアッ

プ回線が常に接続された状態になることで切り替え時間は少なくて済みますが、通信が発生する場合があります。 

この機能を使用する際は、別に次の作業が必要ですのでご注意ください： 

A. 転送設定 > ルーティングでデフォルトルートを削除する必要があります。  

B. 各リンクのマスカレードを、転送設定 > NAT > MASQで追加する必要があります。  
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1. 「ネットワーク設定 > リンクのバックアップ」をクリックします。 

図 4-8 リンクのバックアップ 

  

2. 項目を設定します。 

表 4-5 リンクのバックアップ設定項目 

項目 詳細 作業 既定値 

ステータス リンクのバックアップ機能を有効ま

たは無効にします 

 有効にします 
 無効にします 

有効にします 

ルール名 リンクのバックアップのルール名 

注： 

0 は main または backup として機能す

ることができ、1-9は backupのみの設

定できます。 

1-9 はその数に応じて優先されます。

数が小さいほど優先順位は高くなり

ます。 

 値の範囲：0-9 （空） 

リンクランウェイ  ドロップダウンリスト 

 main（メイン） 

リンク動作モードはメイン

リンクです。 
 backup（バックアップ） 

リンク動作モードはバック

アップリンクです 

main 

バックアップモード  ドロップダウンリスト 

 cold（コールド） 
 hot（ホット） 

cold 

ガーディアンタイム 
 「リンクランウェイ」が「main」の

場合、設定した時間メインリンクが

安定動作していることを確認した

上で、バックアップリンクからメイ

ンリンクに復帰します。 
 「リンクランウェイ」が「backup」

の場合、バックアップリンクに切り

替わってから設定した時間が経つ

値の範囲：1-65535 

単位：秒 

（空） 
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と強制的にメインリンクに復帰し

ます。この際、メインリンクが動作

しているかどうかは考慮されませ

ん。 

（「backup」の場合、この項目を設

定することはおすすめしません） 

インターフェイス名 リンクの切り替えに使用されるイン

ターフェイスを設定します。 

ドロップダウンリスト 

 modem 0 
 eth0 

modem 0 

検出 IP またはドメイン

名 

ping パケットの宛先の IP アドレスま

たはドメイン名を設定します。 

ワードタイプ、 

最大 64文字 

（空） 

検出間隔/最大回数 
 リンクテストの間隔、リンクテスト

の試行回数を設定します。設定値は

メインからバックアップ、バックア

ップからメインへの切替えで共通

です。 

 値の範囲：1-65535 
 単位：秒/回 

（空） 

3. 「保存」ボタンをクリックします。 

4.1.6 DHCP設定 

LANに接続された機器へアドレスを配布します。 

1. UD-LT1の設定画面にログインします。 

2. 「ネットワーク設定 > DHCP設定」をクリックします。 

図 4-9 DHCP設定 

 

3. 項目を設定します。 

表 4-6 DHCP設定項目 

項目 詳細 作業 既定値 

DHCPサーバー DHCP機能を有効または無効にします 
 有効にします 
 無効にします 

有効にします 
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基本設定（特別なネットワーク要件がない場合には、デフォルト設定にてご利用ください。）  

アドレスプール 配布する IP アドレスの範囲を設定し

ます。 

ドロップダウンリスト 
 br0 

セグメント範囲すべてが指

定される 
 custom（カスタム） 

取得する範囲を指定できる 

br0 

スタート IP 配布する IPアドレスを設定します 手動入力 

フォーマット：A.B.C.D 

例：192.168.8.2 

（なし） 

エンド IP 配布する IPアドレスを設定します 

 

手動入力 

フォーマット：A.B.C.D 

例：192.168.8.254 

（なし） 

ゲートウェイタイプ 配布するデフォルトゲートウェイの

アドレスを設定します。 

ドロップダウンリスト 
 default 

ルーターに割り当てられた

デフォルトゲートウェイを

配布する 
 br0 
 eth0 
 custom 

手動でゲートウェイアドレ

スを設定します。 

default 

DNSタイプ 配布する DNSサーバーアドレスを設定

します。 

ドロップダウンリスト 
 default（デフォルト） 

ルーターに割り当てられた

DNSアドレスを配布します。 
 modem（モデム） 
 eth0 
 br0 
 custom（カスタム） 

手動で DNSアドレスを設定し

ます。 

default 

リース時間  値の範囲：120-86400 

単位：秒 

3600 

固定 IP：指定の MACアドレスに固定の IPアドレスを割り当てることができます。   

IPアドレス  手動入力 

フォーマット：A.B.C.D 

例：192.168.8.2 

（空） 

MACアドレス   

例：00:1A:4D:34:B1:8E 

（空） 

4.2 アプリケーション設定 

 

4.2.1 ICMP検出（リンクリカバリ） 

通信に障害があった際にモバイル回線の再接続、本体のリブートを行い、通信復旧を試みる機能です。設定した IP

アドレス宛に PINGを実行し、設定した条件を満たすと障害が発生したと判断します。最大 10個の ICMP検出を設定でき

ます。 

1. 「アプリケーション設定 > ICMP検出」をクリックします。 

「ICMP検出」タブを開きます。 
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図 4-10 ICMPチェックタブ 

 

2.  「ICMP検出」機能を「追加」、「修正」、「削除」し、または「有効」、「無効」にします。 

 追加 

図 4-11 ICMP追加ページ 

 

3. 項目を設定します。 

表 4-7 ICMP検出設定項目 

項目 詳細 作業 既定値 

検出サービス  
 有効にします 
 無効にします 

有効にします 

基本設定  

ルール名 任意の名前をつけることができます。 ワードタイプ、最大 12バイト （空） 

検出方式  
ドロップダウンリスト 
 icmp 

LAN内または MODEMへの検出

する IPアドレスを指定しま

す。 
 domain 

WAN側(WANポートまたは

MODEM)に対して検出するド

メインを指定します。 

icmp 

宛先アドレス ICMPチェックの宛先アドレスを設定 ワードタイプ、最大 64バイト （空） 
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します。 

バックアップアドレス 「宛先アドレス」が ICMPチェックによ

って通信が確認できない場合、「バッ

クアップアドレス」を確認します。そ

れでも通信ができない場合にチェッ

クが失敗したと判断します。 

ワードタイプ、最大 64バイト （空） 

検出間隔/最大回数 ICMPチェックをする時間間隔と最大

チェック失敗回数を設定します。チェ

ックの失敗回数が最大回数に達した

ら、「タイムアウトアクション」が行

われます 

値の範囲：1～65535 

単位：秒/回 

（空） 

送信元インターフェイ

ス 

ICMP検出パケットの送信元アドレス

を設定します 

ドロップダウンリスト 

 br0 
 modem（モデム） 

br0 

タイムアウトアクショ

ン 

チェックの失敗回数が最大失敗回数

に達した場合に行われるアクション

を選択します。 

ドロップダウン リスト 

 modem-reset：モバイル回線

の再接続 
 reboot：ルーターの再起動  

modem-reset 

4. 「保存」ボタンをクリックすると、ICMP検出のルール設定は完了です。 

 
ICMPが正常な場合、ICMPパケットは「正常な間隔」で送信されます。異常な場合、パケットは「不規則な間隔」で継続

的に送信されます。「宛先アドレス」のリンクができず、チェック回数が「最大回数」に達した場合、「バックアップア

ドレス」がチェックされます。「宛先アドレス」が「バックアップアドレス」のチェックでリンクできる場合、「宛先ア

ドレス」は再度チェックされます。「バックアップアドレス」のリンクができず、チェック回数が「最大回数」に達した

場合、「タイムアウトアクション」が行われます。 

4.2.2 DDNS設定 
1. 「アプリケーション設定 > DDNS設定」をクリックします。 

図 4-12 DDNS設定（iobb.net） 
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2. 項目を設定します。 

表 4-8 DDNS設定項目（iobb.net） 

項目 詳細 作業 既定値 

DDNSサービス DDNSサービス機能を有効にするかど

うか設定します 

 有効にします 
 無効にします 

無効にします 

基本設定  

サービスプロバイダー DDNSサービスプロバイダーを選択し

ます。 

モバイル回線で DDNSをご利用いただ

く際は、グローバル IPアドレスが付

与された SIMが必要です。 

ドロップダウン リスト  

 iobb.net 
 dnsexit 
 dyndns 
 zoneedit 
 changeip 

zoneedit 

ホスト名 IOPortalで登録した、iobb.netのホ

スト名を入力します。 

登録したホスト名を入力 

3～16文字 

※「.iobb.net」部分は含みま

せん。 

（空） 

シリアルナンバー 本製品のシリアルナンバーを入力し

ます。 

大文字英数字 12文字 （空） 

パスワード IOPortalで登録した、iobb.netのパ

スワードを入力します。 

6～16文字 （空） 

ステータス 現在の状態が表示されます  － 

図 4-13 DDNS設定(iobb.net以外) 

 
表 4-9 DDNS設定項目(iobb.net以外) 

項目 詳細 作業 既定値 

基本設定  

サービスプロバイダー DDNSサービスプロバイダーを選択し

ます。 

モバイル回線で DDNSをご利用いただ

く際は、グローバル IPアドレスが付

与された SIMが必要です。 

ドロップダウン リスト  

 iobb.net 
 dnsexit 
 dyndns 
 zoneedit 
 changeip 

zoneedit 

サービスポート サービスプロバイダーが提供する

DDNSサーバーのポート番号を設定し

ます。 

値の範囲：1～65535 

空白の場合、80ポートを意味し

ます。 

（空） 

ポート番号 80を意味します。 

ユーザー名/パスワード サービスプロバイダーで登録された

DDNSサービスのユーザー名/パスワー

通常のワードタイプ/コードタ

イプ、最大 64バイト 

（空） 
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ドを設定します。 

ユーザードメイン サービスプロバイダーが提供する

DDNSサービスのドメインを設定しま

す 

通常のワードタイプ、最大 64

バイト 

（空） 

更新間隔 DDNSクライアントが新しい IPを取得

する間隔を設定します。 

値の範囲：120～86400 

単位：秒 
（空） 

3. 「保存」をクリックすると、DDNSの設定は完了です 

4.2.3 SNMP設定 
SNMP（Simple Network Management Protocol：シンプル ネットワーク マネージメント プロトコル）を使用する

ことで、ルーターをリモートから監視し、ルーターのステータスを把握できるようになります（VPN、モバイル回線など

のインターフェイスステータスのチェックをサポートします）。 

1. 「アプリケーション設定 >SNMP設定」をクリックし、「SNMP設定」タブを開きます。 

図 4-14 SNMP設定 

 

2. SNMPの設定をします。 

表 4-10 SNMP設定項目 

項目 詳細 作業  

SNMPサービス SNMPサービスを有効または無効にし

ます 

 有効にします 
 無効にします 

無効にします 

基本設定  

サービスポート  値の範囲：1～65535 161 

コミュニティ  ワードタイプ、最大 16バイト （空） 

Trap IP Trapの通知先 IPアドレスを設定しま

す。 

手動入力 

フォーマット：A.B.C.D 

（空） 

Trapポート Trapの通知先ポート番号を設定しま

す。 

値の範囲：1～65535 （空） 

ループバック状態識別  オプション： 

 有効にします 
 無効にします 

無効にします 

3. 「保存」ボタンをクリックすると、SNMPの設定は完了です。 
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4.2.4 マネジメントサーバー 

現在使用しません。 

 

4.2.5 タスク管理 

スケジュールでモバイル回線を夜間のみ有効とすることで、モバイル回線の通信費を抑えることができます。（モ

バイル回線の契約によります） 

定期的にモバイル回線の再接続/本体のリブートをさせることで、ルーターのメモリリークなどの不具合によるト

ラブルを未然に防ぐことも可能です。 

1. 「アプリケーション設定 > タスク管理」をクリックし、タスク管理タブを開きます。 

図 4-15 タスク管理 

  

2. タスクを追加するには、「追加」をクリックしてください。 
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図 4-16 タスクの追加 

  

3. タスク 項目を設定します。 

表 4-11タスク 設定項目 

項目 詳細 作業 既定値 

状態 タスクを有効または無効にします。 
 有効にします 
 無効にします 

有効にします 

基本設定  

タスク名 タスクの名前 最大 12桁 （空） 

タスクの種類  ドロップダウンリスト 

 modem-online（モバイル回線

をオンラインにします） 
 reboot（本体を再起動しま

す。） 

modem-online 

時刻の設定  

タイムタイプ modem-onlineの場合は range固定で

す。 

reboot:の場合に range/intervalを選

べます。 

ドロップダウンリスト 

 range（範囲） 
 interval（間隔） 

range 

「タイムタイプ」で「range」を選択した場合  

時計 開始時間/終了時間を設定します。開

始および終了時刻（時・分）が同じで

ある場合、その時刻にアクションが実

行されます。 

値の範囲：[00:00,23:59] 

フォーマット：HH:mm-HH:mm 

（空） 

日 1か月にタスクを行う日数 値の範囲：[01,31] 

フォーマット：XX-XX 
（空） 

週 1週間にタスクを行う日数。「Day」と

「Week」の両方が入力されている場合、

両方の条件を満たす場合に限り、タス

クが開始されます。 

値の範囲：[1,7] 

フォーマット：X-X 

月曜日は 1 

（空） 
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「タイムタイプ」で「Interval」を選択した場合  

インターバル アクションタスクの時間間隔 値の範囲：1～65535 

単位：分 
（空） 

4. 「保存」ボタンをクリックすると、「タスク管理」の設定は完了です 

「range」を選択した場合、NTPは有効にしてください。「interval」を選択した場合は、これは不要です。 

 
システム時間が正しくない場合、タスクを設定した時刻に実行することができません。 

「システム管理 ＞ システム時間」をクリックし、システム時間を正しく設定してください。 

 

4.3 VPN 設定 

4.3.1 概要 
UD-LT1 は、L2TP/PPTP/GRE/IPIP/IPSecといった VPN（Virtual Private Network：仮想プライベートネットワーク）

に対応しています。 

4.3.2 VPDN設定 
VPDN は、Virtual Private Dial-up Networks（仮想プライベート ダイヤルアップ ネットワーク）のことで L2TP

と PPTPに対応しています 

1. UD-LT1の設定画面にログインします。 

2. 「VPN > VPDN設定」をクリックし、「VPDN設定」タブを開きます。 

図 4-17 VPDN設定 

 

「チャンネルキー」はローカル側とリモート側の両方のルーターで同じにする必要があります。デフォルトで

はチャンネルキーの値は空です。 

3. 「追加」をクリックし、新しい VPDNルールを追加します。 
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図 4-18 VPDNルールの設定 

  

4. 項目を設定します。 

表 4-12 VPDN設定項目 

項目 詳細 作業 既定値 

VPDN サービス VPDNを有効または無効にします 
 有効にします 
 無効にします 

有効にします 

基本設定  

インターフェイス名 この VPDNの名前 保存後は修正できません。 （空） 

プロトコル VPDNプロトコルには次のものがあり

ます： 

 L2TP 
 PPTP 

ドロップダウンリストを選択

します。保存後は修正できませ

ん。 

l2tp 

サービスアドレス アクセスするサービスの IPまたはド

メイン 

アクセスするサーバーの IPま

たはドメインを入力します。 

（空） 

ユーザー名 アクセスするサーバーのユーザー名 ユーザー名を入力します。 （空） 

パスワード アクセスするサーバーのパスワード パスワードを入力します （空） 

詳細設定 PPPリンクの拡張項目 「表示」をクリックします 表示 

認証＆暗号化（サーバー側と一致させる必要があります。） 

CHAP  
 有効にします 
 無効にします 

CHAPはPAPより一歩進んだプロ

トコルです 

有効にします 

PAP  
 有効にします 
 無効にします 

有効にします 

MS-CHAP  
 有効にします 
 無効にします 

有効にします 

MS2-CHAP  
 有効にします 
 無効にします 

有効にします 

EAP  
 有効にします 
 無効にします 

有効にします 

圧縮＆制御プロトコル（サーバー側と一致させる必要があります。） 
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圧縮制御プロトコル  
 有効にします 
 無効にします 

無効にします 

アドレス/圧縮制御 アドレス・コントロールフィールド圧

縮 

 有効にします 
 無効にします 

無効にします 

プロトコルまたは圧縮 プロトコルフィールド圧縮 
 有効にします 
 無効にします 

無効にします 

VJ TCP/IP ヘッダー圧縮  
 有効にします 
 無効にします 

無効にします 

ID接続圧縮 コネクション ID圧縮 
 有効にします 
 無効にします 

無効にします 

そのほか 

デバッグ PPP接続のログを有効にします。 
 有効にします 
 無効にします 

有効にします 

対向の DNSクライアント  
 有効にします 
 無効にします 

有効にします 

LCP間隔時間  値の範囲：1～512 

単位：秒 

30 

LCP再試行回数  値の範囲：1～512 

単位：回数 

5 

最大転送ユニット  値の範囲：128～16364バイト （空） 

最大受信ユニット  値の範囲：128～16364バイト （空） 

ローカル IP   （空） 

リモート IP   （空） 

エキスパートオプション 

エキスパートオプショ

ン 

下のいずれか（または複数）を入力し

ます。 

nomppe：MPPE(Microsoft Point to 

Point Encryption)を無効にします。 

mppe required：MPPE(Microsoft Point 

to Point Encryption)の暗号化を有効

にします。 

mppe stateless：ステートレス

MPPE(Microsoft Point to Point 

Encryption)の暗号化を有効にしま

す。 

nodeflate：デフォルト圧縮を無効に

します。 

nobsdcomp：BSD-Compress圧縮を無効

にします。 

default-asyncmap：asyncmapプロトコ

ル圧縮を無効にします。 

複数入力する場合は、1つのオ

プションごとに改行します。 

（空） 
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図 4-19 詳細設定 

  

5. 「保存」ボタンをクリックすると完了です。 

ルーターは自動的に VPN接続を開始します。接続状況を表示するには一覧画面で「表示」をクリックします。 
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図 4-20 VPDN設定 

 

図 4-21 VPDNステータス 

 

4.3.3 L2TPサーバー設定 
 「VPN >L2TPサーバー設定」をクリックし、「L2TPサーバー設定」タブを開きます。 

図 4-22 L2TPサーバー設定 

 

1. 項目を設定します。 
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表 4-13  L2TPサーバー設定項目 

項目 詳細 作業 既定値 

L2TPサーバー L2TPサーバーを有効または無効にしま

す 

 有効にします 
 無効にします 

有効にします 

基本設定  

ローカルアドレス L2TPサーバーのローカル IP L2TPサーバーの IPを入力します （空） 

アドレスプール L2TPクライアントに配布する IPアドレ

スの範囲を設定することができます。 

Customから変更できません。 Custom 

開始 IP 開始 IPアドレスを設定します  

フォーマット：A.B.C.D 

例：192.168.8.2 

（空） 

終了 IP 終了 IPアドレスを設定します  

フォーマット：A.B.C.D 

例：192.168.8.254 

（空） 

DNS L2TPクライアントに配布する DNSアド

レスを設定します 

 

フォーマット：A.B.C.D 

例：192.168.8.254 

（空） 

ユーザー名 L2TPサーバーに接続するためのユーザ

ー名を設定します。 

ユーザー名を入力します。 （空） 

パスワード L2TPサーバーに接続するためのパスワ

ードを設定します。 

パスワードを入力します （空） 

詳細設定 PPPリンクの拡張項目を設定します。 「表示」をクリックします 表示 

認証（サーバー側と一致させる必要があります。）  

CHAP  
 有効にします 
 無効にします 

CHAPは PAPより一歩進んだプロ

トコルです 

有効にします 

PAP  
 有効にします 
 無効にします 

有効にします 

MS-CHAP  
 有効にします 
 無効にします 

有効にします 

MS2-CHAP  
 有効にします 
 無効にします 

有効にします 

EAP  
 有効にします 
 無効にします 

有効にします 

圧縮制御プロトコルを使用するかを設定します（サーバー側と一致させる必要があります。）  

圧縮制御プロトコル  
 有効にします 
 無効にします 

無効にします 

アドレス/圧縮制御 アドレス・コントロールフィールド圧

縮 

 有効にします 
 無効にします 

無効にします 

プロトコルまたは圧縮 プロトコルフィールド圧縮 
 有効にします 
 無効にします 

無効にします 

VJ TCP/IP ヘッダー圧縮  
 有効にします 
 無効にします 

無効にします 

ID接続圧縮 コネクション ID圧縮 
 有効にします 
 無効にします 

無効にします 
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その他  

デバッグ PPP接続のログを有効にします。 
 有効にします 
 無効にします 

有効にします 

クライアントにアサイン

された IP 

 
 有効にします 
 無効にします 

有効にします 

LCP間隔時間  値の範囲：1～512 

単位：秒 

初期値：30/5 

30 

LCP再試行回数  値の範囲：1～512 

単位：回数 

5 

最大転送ユニット  値の範囲：128～16364バイト （空） 

最大受信ユニット  値の範囲：128～16364バイト （空） 

詳細設定の「表示」ボタンをクリックし、次のインターフェイスを入力します： 

図 4-23 詳細設定 

  

2. 「保存」ボタンをクリックすると完了です。 

L2TPサーバー設定がされると、ルーターは VPNクライアントからのリクエストを待受状態となります。 
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4.3.4 トンネル設定 
GREおよび IPIPトンネルの設定に対応しています。 

 

1. 「VPN > トンネル設定」をクリックし、「トンネル設定」タブを開きます。 

2. 「追加」をクリックし、新しいトンネルを追加します。 

図 4-24 トンネル設定 

 

3. 項目を設定します 

表 4-14 トンネルルール設定項目 

項目 詳細 作業 既定値 

トンネルサービス IPトンネルサービスを有効または無

効にします 

 有効にします 
 無効にします 

有効にします 

基本設定  

トンネル名 トンネル名は保存後、修正することは

できません。 

トンネル名を入力します （空） 

トンネルモード  ドロップダウンリスト 

 gre 
 ipip 

ipip 

インターフェイス仮想

IP 

ローカルトンネルの仮想 IPアドレス フォーマット：インターフェイ

スタイプ A.B.C.D/M. 

（空） 

ピアインターフェイス

仮想 IP 

ピアトンネルの仮想 IPアドレス フォーマット：インターフェイ

スタイプ A.B.C.D/M. 

（空） 

インターフェイスタイ

プ 

「インターフェイス」または「スタテ

ィック IP（静的 IP）」を選択します 

ドロップダウンリスト 

 インターフェイス 
 スタティック IP 

スタティック IP 

ローカルインターフェ

イス 

「インターフェイスタイプ」で「イン

ターフェイス」を選択すると、この項

目を設定する必要があります。接続し

たインターフェイスを外部インター

フェイスとして選択します 

ドロップダウンリスト 

 modem 
 eth0 

modem 



 

設定画面の詳細 

46 

 
UD-LT1 

ローカルアドレス 「インターフェイスタイプ」で「スタ

ティック IP」を選択すると、この項目

を設定する必要があります。IPアドレ

スを外部ネットワークに設定するこ

とです 

フォーマット：インターフェイ

スタイプ A.B.C.D/M. 

（空） 

ピアアドレス 対応するネットワークトンネルの外

部インターフェイス IP。通常はパブリ

ック IPアドレスですが、LAN IPにも

なることができます 

フォーマット：インターフェイ

スタイプ A.B.C.D/M. 

（空） 

4. 「保存」ボタンをクリックすると完了です。 

4.3.5 IPSec設定 
1. 「VPN > IPSec設定」をクリックし、「IPSec設定」タブを開きます。 

図 4-25 IPSec設定タブ 

 

2. 「追加」をクリックし、新しい IPSecルールを追加します。 

IPSecの設定には、次の 3つのフェーズがあります： 

A. フェーズ 1 項目   
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図 4-26 IPSecフェーズ 1の設定 

 

表 4-15 IPSecフェーズ 1設定項目 

項目 詳細 作業 既定値 

基本設定  

選択 IPSecのフェーズ、すなわち、フェー

ズ 1、フェーズ 2、フェーズ IPSecの

中から選択します。 

「Phase 1」を選択します （空） 

ポリシー名 フェーズ 1の名前。主にフェーズ

「IPSec」に一致させます  

フェーズ 1の名前を入力します

保存後は変更できません。 

（空） 

ネゴシエーションモー

ド 

「main」または「aggr」を選択します ドロップダウンリスト 

 main 
 aggr 
「aggr」をお勧めします 

main 

暗号化モード 3desおよび aesに対応しています ドロップダウンリスト 

 3des 
 aes128 
 aes192 
 aes256 

3des 

ハッシュアルゴリズム md5および sha1に対応しています ドロップダウンリスト  

 md5 
 sha1 
 sha2_256 

md5 

検証モード 認証を選択します ドロップダウンリスト 

 psk 
 rsasig 
 xauth 

現在は「PSK」のみをサポー

psk 
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トしています 

事前共有キー 事前共有キーを設定します 最大 24文字 （空） 

ローカルアイデンティ

ティ 

IPSecのセルフ IDを設定します IDを入力するには、相手側の

IDと一致させる必要がありま

す 

（空） 

対側アイデンティティ IPSecの一致する IDを入力します 一致する IDを入力するには、

相手側の IDと一致させる必要

があります 

（空） 

IKE生存期間 IKEキーの寿命 値の範囲：120～86400 

単位：秒  

28800 

DHグループ グループを選択します ドロップダウンリスト 

 DH_group1_768bit 
 DH_group2_1024bit 
 DH_group5_1536bit 
 DH_group14_2048bit 

DH_group1_768bit 

IKEプロトコルの再交渉  
 有効にします 
 無効にします 

無効にします 

DPD検出 DPDサービスを有効にします 
 有効にします 
 無効にします 

無効にします 

DPD Delay DPDチェックの間隔を設定します 手動入力  

値の範囲：1～512 

単位：秒 

30 

DPD Retry Times DPDチェックに連続して失敗した最大

回数。  

手動入力  

値の範囲：1～512 

4 

「保存」ボタンをクリックすると、フェーズ 1の設定は完了です。 

 
上の項目で、「ネゴシエーションモード」、「暗号化モード」、「ハッシュアルゴリズム」、「検証モード」、「事前共有キー」

「IKE生存期間」、「DHグループ」は、IPSecサーバーの項目と一致させる必要があります。「ローカルアイデンティティ」、

「対側アイデンティティ」は、IPSecサーバーの「対側アイデンティティ」、「ローカルアイデンティティ」とそれぞれ一

致させる必要があります。 

 

B. フェーズ 2項目 
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図 4-27 IPSecフェーズ 2の設定 

 

表 4-16 IPSecフェーズ 2設定項目 

項目 詳細 作業 既定値 

基本設定  

選択 IPSecのフェーズ、すなわち、フェー

ズ 1、フェーズ 2、フェーズ IPSecの

中から選択します。 

「Phase 2」を選択します （空） 

ポリシー名 フェーズ 2の名前。主にフェーズ

「IPSec」に一致させます 

フェーズ 2の名前を入力します

保存後は変更できません 

（空） 

送信プロトコル esp、ah、ah+espに対応しています  ドロップダウンリスト 

 esp 
 ah 
 ah+esp 

esp 

暗号化モード 3desおよび aesに対応しています ドロップダウンリスト 

 3des 
 aes128 
 aes192 
 aes256 

3des 

ハッシュアルゴリズム md5および sha1に対応しています ドロップダウンリスト 

 md5 
 sha1 

md5 

PFS機能 PFSを開くまたは閉じます ドロップダウンリスト 

 open 
 close 

open 

DHグループ PFSが「open」の場合、フェーズ 2の

SAイニシャルのキーの長さを設定す

る必要があります 

ドロップダウンリスト 

 DH_group1_768bit 
 DH_group2_1024bit 
 DH_group5_1536bit 

HD_group1_768bit 
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 DH_group14_2048bit 

キー生存期間 IPSec SAキーの寿命 値の範囲：120～86400 

単位：秒  

3600 

送信モード tunnel（トンネル）、transport（ト

ランスポート）、auto（自動）に対応

しています。 

ドロップダウンリスト 

 auto 
 trasnport 
 tunnel 

auto 

ローカルサブネット ローカルサブネットを設定します 「transport」モードの場合は設

定不要で、「auto」と「tunnel」

の場合のみ必要です。フォーマ

ット：A.B.C.D/M 

（空） 

遠位サブネット ローカルサブネットを設定します 「transport」モードの場合は設

定不要で、「auto」と「tunnel」

の場合のみ必要です。フォーマ

ット：A.B.C.D/M 

（空） 

「保存」ボタンをクリックすると、フェーズ 2の設定は完了です。 

C. 「IPSec」項目の設定 

図 4-28 IPSecの設定 

 

「IPSec」項目を設定し、「保存」をクリックします。 

表 4-17 IPSec設定項目 

項目 詳細 作業 既定値 

基本設定  

選択 IPSecのフェーズ、すなわち、フェーズ 1、フ

ェーズ 2、フェーズ IPSecの中から選択しま

す。 

「IPSec」を選択します （空） 

インターフェイス

名 

このフェーズの名前 名前を入力します （空） 

Phase1とマッチ 「Phase 1」のポリシーを選択します ドロップダウンリスト （空） 

Phase2とマッチ 「Phase 2」の一致する名前を選択します ドロップダウンリスト （空） 

サービスアドレス 対応する IPSecサーバーの IPまたはドメイン 対応する IPSecサーバーIPま

たはドメインを入力します 

（空） 
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暗号化インターフ

ェイス 

IPSecの結合インターフェイスを選択し、

VPDN/modem/br0を IPSecイニシャルのローカ

ルインターフェイスとして結合すると、IPSec 

OVER VPDNをサポートすることができます。さ

らに、結合後、IPSecルールは結合されたイン

ターフェイスのチャージに従って変更されま

す。これで、IPSecのダイヤリングインターフ

ェイスのリンクを再開し、できるだけ速やか

に IPSecをリンクした状態にすることができ

ます 

ドロップダウンリスト 

 br0 
 modem 
 eth0 

br0 
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ルーターは自動的に IPSec接続を開始します。接続状況を表示するには一覧画面で「表示」をクリックします。 

図 4-29 IPSec設定 一覧画面 

 

4.3.6 OpenVPN設定 
1. 「VPN > OpenVPN設定」をクリックし、「OpenVPN設定」タブを開きます。 
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図 4-30 OpenVPN設定タブ 
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表 4-18 OpenVPN設定項目 

項目 詳細 作業 既定値 

OPENVPN サービス OPENVPNサービスを有効にします。 
 有効にします 
 無効にします 

無効にします 

基本設定  

動作モード 

 

 ドロップダウン リスト 

 clientモード 

クライアントタイプのモー

ド 
 multiモード 

ピアツーピアの動作モード

（ピアはサーバーではありま

せん） 

client 

Dev Devはネットワークのインターフェイ

スタイプを表します 

ドロップダウン リスト 
 tun（OSI第 3層） 

ネットワーク層のデバイス

をシミュレートし、IPパケッ

トのような第 3層のデータパ

ケットを処理します。 
 tap（OSI第 2層） 

イーサネットデバイスに相

当し、イーサネットのデータ

フレームのような第 2層のデ

ータパケットを処理します。 

tap 

プロトコル データ転送プロトコルタイプの設定

です。 

ドロップダウン リスト 

 TCPプロトコル 

コネクション型の信頼でき

る伝送プロトコルの一つで、

信頼性向上の要件が高く、通

信効率が高くない場合に適

しています。 
 UDPプロトコル 

コネクションレス型の信頼

性に欠ける伝送プロトコル

の一つで、効率が比較的高

く、信頼性が比較的低い場合

に適しています。 

ピアと一致している必要があ

ります。 

tcp 

送信先アドレスまたは

ドメイン名 

接続されたサーバーのアドレスを特

定します 

 

ワードタイプ、最大 32バイト。  

ピアと一致している必要があ

ります。 

 

（空） 

送信先ポート 接続されたサーバーのポートを特定

します 

 

値の範囲：1～65535 

ピアと一致している必要があ

ります。 

 

（空） 

Compress 圧縮プロトコル：VPN接続の圧縮を開

くかどうかを設定します。 

サーバーが開いている場合、クライア

ントは開かなければなりません。 

 有効にします 
 無効にします 

無効にします 
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Nobind 特定のローカルポートに結合するか

どうかを設定します。 

 有効にします 
 無効にします 

無効にします 

証明書 VPNデータ転送モードの設定です。 

  

ドロップダウンリスト 

 ssl 
トランスポート層のネット

ワーク接続を暗号化します。

高い安全性を実現します。 
 text 

送信中テキストフォームと

ともにトランスポートしま

す。安全性は低くなります。 

ssl 

Ca クライアント CA証明書のファイルパ

スを指定します 

ワードタイプ、最大 32バイト。 （空） 

Key 現在のクライアントのプライベート

キーのパスを指定します 

ワードタイプ、最大 32バイト。 （空） 

Cert 現在のクライアントの認定書ファイ

ルのパスを指定します 

ワードタイプ、最大 32バイト。 （空） 

Tls TLSを開きます。サーバーが開いてい

る場合、クライアントも開く必要があ

ります。 

TLS：セキュアなトランスポート層プ

ロトコル（TLS）のことで、2つの通信

アプリケーション間において高い機

密性とデータ整合性を提供します。こ

のプロトコルは、TLS記録プロトコル

（TLSレコード）と TLSハンドシェイク

プロトコル（TLSハンドシェイク）と

いう 2つの層で構成されています。 

ワードタイプ、最大 32バイト。 （空） 

Cipher SSLの暗号化アルゴリズムシステム。 ドロップダウンリスト 

 NONE（なし） 
 BF-CBC 
 DES-CBC 
 DES-EDE-CBC 
 DES-EDE3-CBC 
 DESX-CBC 
 RC2-40-CBC 
 CAST5-CBC 
 RC2-64-CBC 
 AES-128-CBC 
 AES-192-CBC 
 AES-256-CBC 
 SEED-CBC 

NONE 

4.4 転送設定 

4.4.1 概要 
UD-LT1 の転送機能には、NAT、ルーティング、動的ルーティング（RIP、OSPF）、QoSなどがあります。 

4.4.2 NAT 
DNAT・SNAT・MASQ  

DNATは、外部ネットワークにアクセスする際の宛先アドレスの置き換えに使用します。 

SNATは、ゲートウェイがないデバイスから外部ネットワークにアクセスする際に使用します。 

MASQは、192.168.8.1をモバイル回線や WANのグローバル IPアドレスに変換します。 

DNATのルール設定 
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DNATは、外部ネットワークにアクセスするパケットの宛先アドレスを置き換えるために使用されます。ルーターは、

外部ネットワークにアクセスするパケットの宛先アドレスをユーザーのカスタム設定に置き換えます。 

1. 「転送設定> NAT」をクリックし、「NAT」タブを開きます。 

図 4-31 NATタブ 

 

2. 「追加」をクリックし、新しい NATルールを追加します。 

図 4-32 DNATルールの設定 

 

3. 切り替えタイプで「DNAT」を選択し、項目を設定します。 

表 4-19 DNAT設定項目 

項目 詳細 作業 既定値 

基本設定  

プロトコル 「TCP」、「UDP」、「ICMP」「ALL（す

べて）」に対応しています 

ドロップダウンリスト 

 all 
 tcp 
 udp 
 icmp 

all 

初期アドレスタイプ IPパケットの外部アドレスを設定し

ます 

ドロップダウンリスト 

 interface（インターフェイ

ス） 

interface 
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 static（静的） 

インターフェイス（初期

アドレスタイプで

「interface」を選択した

場合、設定が必要です） 

ルーターのインターフェイスに対す

る IPパケットの外部アドレスを示し

ています 

ドロップダウンリスト 

 br0 
 modem（モデム） 
 eth0 

br0 

初期アドレス（初期アド

レスタイプで「static」

を選択した場合、設定が

必要です） 

外部アドレスを設定します 手動入力 

フォーマット 1：A.B.C.D 

フォーマット 2：A.B.C.D/マス

ク 

（空） 

初期ポート 外部 IPのポートを設定します 値の範囲：1～65535 （空） 

マッピングアドレス 内部 IPアドレス 例：192.168.8.1 （空） 

タイプポート 内部 IPアドレスのポート 値の範囲：1～65535 （空） 

4. 「保存」ボタンをクリックすると完了です。 

SNATのルール設定 

SNAT は送信元アドレス変換のことで、その役割は IP パケットの送信元アドレスを別のアドレスに変換することで

す。 

1. 「転送設定> NAT」をクリックし、「NAT」タブを開きます。 

2. 切り替えタイプで「SNAT」を選択すると、下の図に示されている設定インターフェイスが表示されます。 

図 4-33 SNATルールの設定 

 

3. 項目を設定します。 

表 4-20 SNATルールの設定方法 

項目 詳細 作業 既定値 

プロトコル 数種類のプロトコルパケットが選択

できます 

ドロップダウンリスト 
 all（すべて） 
 tcp 
 udp 
 icmp 

all 

初期アドレス 送信元アドレスを設定します 手動入力 

 フォーマット 1：A.B.C.D 
 フォーマット 2：A.B.C.D/マ

スク 

（空） 

初期ポート 送信元アドレスのポートを設定しま 値の範囲：1-65535または

[1-65535]、1つの範囲としてあ

（空） 
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す るいはポート 1つとして設定す

ることも可能です 

マッピングアドレスタ

イプ 

送信元アドレスの後の新しい送信元

アドレスタイプを設定します 

ドロップダウンリスト 
 interface（インターフェイ

ス） 
 static（静的） 

interface 

インターフェイス 置き換え後の送信元アドレスとして

ルーターのインターフェイスを選択

します 

ドロップダウンリスト 
 br0 
 modem（モデム） 
 eth0 

br0 

タイプポート 送信元アドレスのポートはを設定し

ます 

値の範囲：1-65535または

[1-65535]、1つの範囲としてあ

るいはポート 1つとして設定す

ることも可能です 

（空） 

4. 「保存」ボタンをクリックすると完了です。 

 
SNATルールでポートを指定するよう設定して Protocolで「all」を選択すると、プロトコルには「tcp」、「udp」という

2 つのプロトコルが含まれるようになり、SNAT ルールでポートを指定しないよう設定して Protocol で「all」を選択す

ると、プロトコルには「tcp」、「udp」、「icmp」という 3つのプロトコルが含まれるようになります。 

MASQルールの設定 

MASQとはマスカレードのことです。 

1. 「転送設定> NAT」をクリックし、「NAT」タブを開きます。 

2. 切り替えタイプで「MASQ」を選択すると、下の図に示されている設定インターフェイスが表示されます。 

図 4-34 MASQルールの設定 

 

3. 項目を設定します。 

表 4-21 MASQルール設定項目 

項目 詳細 作業 既定値 

インターフェイス  ドロップダウンリスト 

 br0 
ルーター＆LANと外部ネット

ワークの間の通信アドレス

として br0インターフェイス

を使用します 
 modem（モデム） 

ルーター＆LANと外部ネット

ワークの間の通信アドレス

としてモデムインターフェ

イスを使用します 
 eth0 

ルーター＆LANと外部ネット

br0 
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ワークの間の通信アドレス

として eth0インターフェイ

スを使用します 

4. 「保存」ボタンをクリックすると完了です。 

 
MASQルール：LAN内の全パケットの送信元アドレスは、ルーターの特定のIPアドレスに変換される必要がありますので、

PC は LAN からパケットを送り出すことができます。ルーターの MASQ ルールが削除されると、PC のルーターLAN は外部

ネットワークと通信できません。 

4.4.3 ルーティング 
ルーティングは、ルーティングとポリシー・ルーティングに分けられます。 

「ルーティング」は、ルーターがパケットを受信した場合、パケットの「宛先アドレス」に従って転送するルート

を指定します。 

「ポリシールーティング」は、ルーターがパケットを受信した場合、パケットの「送信元アドレス」に従って転送

するルートを指定します。 

ルーティングとポリシー・ルーティングの間には優先順位があり、ポリシー・ルーティングはルーティングよりも

優先されます。 

 

1. 「転送設定> ルーティング」をクリックし、下の図に示す「ルーティング」タブを開きます。 

図 4-35 ルーティングインターフェイス 

  

2. 「追加」をクリックし、新しいルートを追加して、下と次ページの図に示すインターフェイスを設定します。 

図 4-36 ルーティングインターフェイス 
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図 4-37 ポリシー・ルーティング インターフェイス 

  

表 4-22 ルーティング設定項目 

項目 詳細 作業 既定値 

基本設定  

ルートタイプ 「ルーティング」または「ポリシー・

ルーティング」を選択します 

ドロップダウンリスト 
 ルーティング 
 ポリシー・ルーティング 

ルーティング 

ルートタイプが「ルーティング」の場合  

ネットワークアドレス ルーティングの宛先 IPアドレスとサ

ブネットマスクを設定します 

手動入力 

フォーマット 1：A.B.C.D/マス

ク 

（空） 

ゲートウェイタイプ ルーティングのゲートウェイタイプ

を指定します。 

ドロップダウンリスト 

 スタティック IP 
 インターフェイス 

スタティック IP 

ゲートウェイ ルーティングの次のホップ IPアドレ

スと隣接ルーターのインターフェイ

スの IPアドレスを設定します 

 ゲートウェイタイプでスタ

ティック IPを選択した場合、 

ゲートウェイは手動で入力

する必要があります。フォー

マット：A.B.C.D 
 ゲートウェイタイプでイン

ターフェイスを選択した場

合、 

ゲートウェイはドロップダ

ウンリストから選択する必

要があります。 

（空） 

ルートタイプが「ポリシー・ルーティング」の場合  

ソースタイプ ポリシールートのソースタイプを設

定します 

ドロップダウンリスト 

 スタティック IP 
 インターフェイス 

スタティック IP 

ネットワークアドレス ソースタイプが「スタティック IP」の

場合、ネットワークアドレスを手動で

設定する必要があります 

手動入力 

フォーマット 1：A.B.C.D/マス

ク 

（空） 

送信元インターフェイ

ス 

ソースタイプが「インターフェイス」

の場合、ポリシールーターの送信元ネ

ットワークアドレスを手動で入力す

る必要があります 

ドロップダウンリスト 

 modem（モデム） 
 eth0 

modem 
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ゲートウェイタイプ ポリシールートの次のホップ IPを設

定します 

ドロップダウンリスト 

 スタティック IP 
 インターフェイス 

スタティック IP 

ゲートウェイ ゲートウェイタイプで「スタティック

IP」を選択した場合は IPアドレスを

入力し、ゲートウェイタイプが「イン

ターフェイス」の場合、選択したイン

ターフェイスがゲートウェイとして

使用されます 

手動入力 

フォーマット 1：A.B.C.D/マス

ク 

（空） 

プライオリティ ポリシー・ルーティングの優先順位を

設定します。数が小さいほど優先度は

高くなります 

値の範囲：[3,252] （空） 

3. 「保存」ボタンをクリックすると、ルーティングの設定は完了です。 

 
 ルーティングでは、ルーターがパケットを受信した場合、パケットの宛先アドレスに従って転送するルートが選択

され（例：送信元アドレスは 1.1.1.1、宛先アドレスは 2.2.2.2）、 

 宛先アドレス（2.2.2.2）と一致するルートに従って、次のホップにパケットを転送します。 

 ポリシー・ルーティングでは、ルーターがパケットを受信した場合、パケットの送信元アドレスに従って転送が行

われ（例：送信元アドレスは 1.1.1.1、宛先アドレスは 2.2.2.2）、送信元アドレス（1.1.1.1）と一致するルート

に従って、次のホップにパケットを転送します。 

 ポリシー・ルーティングは、ルーティングよりも優先順位が高く、量に関係なくポリシーベースのルーティングが

優先されます。 

4.4.4 動的ルーティング（RIP、OSPF）  
RIP の設定 

1. 「転送設定> RIP」をクリックし、下の図に示す「RIP」タブを開きます。 

図 4-38 RIPインターフェイス 

 

表 4-23 RIP設定項目 

項目 詳細 作業 既定値 

RIP サービス RIPサービスを有効または無効にしま

す 

 有効にします 
 無効にします 

無効にします 
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Redistribute Connected Redistribute Connected（直接接続さ

れたネットワークの再配布）を有効ま

たは無効にします 

 有効にします 
 無効にします 

無効にします 

Redistribute Static Redistribute Static（静的ルートの

再配布）を有効または無効にします 

 有効にします 
 無効にします 

無効にします 

Redistribute Kernel Redistribute Kernel（カーネルルー

トの再配布）を有効または無効にしま

す 

 有効にします 
 無効にします 

無効にします 

2. 「追加」をクリックし、新しい RIPルートを追加して、下の図に示すインターフェイスを設定します。 

図 4-39 RIPルートの設定インターフェイス 

 

 

3. 項目を設定します。 

表 4-24 RIP設定項目 

項目 詳細 作業 既定値 

基本設定  

通知タイプ RIPルートのタイプを追加します 
 ネットワーク 

宛先ネットワークアドレス

を設定する必要があります。 
 ネイバー 

ネイバーの IPアドレスを設

定する必要があります 

（空） 

ネットワーク（ルーター

に直接接続） 

RIPルートの宛先ネットワークを追加

します 

RIPルートの宛先ネットワーク

を追加します 

フォーマット：A.B.C.D/マスク 

（空） 

ネイバー（ルーターに直

接接続） 

RIPルートのネイバーのIPアドレスを

追加します。 

RIPルートのネイバーのIPアド

レスを追加します。 

フォーマット：A.B.C.D 

（空） 

4. 「保存」をクリックすると、RIPルートの設定は完了です。 

 
 RIP は内部ゲートウェイプロトコルです。2 つのルーター間の通信が別のルーターを経由しない場合、2 つのルー

ターは隣接しています。RIPプロトコルは、隣接していないルーター間の情報を交換することなく指定されます 

 ルーターが交換する情報は、現在ルーターに把握されているすべての情報です。それは独自のルーティングテーブ

ルです。ルーティング情報を交換する一定時間（30 秒毎など）ごとに、ルーターはそのルーティング情報を受信

し、ルーティングテーブルを更新します。 
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 RIPプロトコルの「距離」は、「ホップ」（ホップ数）としても知られています。ルーターを通過するたびに、ホッ

プ数が一つずつ増えるためです。RIPは、短距離でルーティングホップが少ないため、良いルートと見なされます。

RIP は、パスが最大 15 のルーターを含むことを許可します。したがって、「距離」は到達不可能な第 16 番目のホ

ップに相当します。RIPは小規模インターネットのみで見られます。 

OSPFの設定 

OSPF（Open Shortest Path First：オープン ショーテスト パス ファースト）プロトコルは、内部ゲートウェイ プ

ロトコル（IGP）の一つで、大規模ネットワークのルーティング決定における 1 つの AS（自律システム）で最も広く使

用されている IGP です。OSPF ビジネスは、ユーザーが工場の UD-LT1 で設定する必要があるかどうかをベースにするこ

とができます。 

1. 「転送設定 > OSPF」をクリックし、下の図に示す「OSPF」タブを開きます。 

図 4-40 OSPFインターフェイス 

 

表 4-25 OSPF設定項目 

項目 詳細 作業 既定値 

OSPF  OSPFサービスを有効または無効にし

ます 

 有効にします 
 無効にします 

無効にします 

Redistribute Connected Redistribute Connected（直接接続さ

れたネットワークの再配布）を有効ま

たは無効にします 

 有効にします 
 無効にします 

無効にします 

Redistribute Static Redistribute Static（静的ルートの

再配布）を有効または無効にします 

 有効にします 
 無効にします 

無効にします 

Redistribute Kernel Redistribute Kernel（カーネルルー

トの再配布）を有効または無効にしま

す 

 有効にします 
 無効にします 

無効にします 

2. 「追加」をクリックし、新しい OSPFルートを追加して、下の図に示すインターフェイスを設定します。 
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図 4-41 OSPFルートの設定インターフェイス 

 

3. 項目を設定します。 

表 4-26 OSPF設定項目 

項目 詳細 オプション 既定値 

通知タイプ OSPFルートのタイプを追加します 
 ネットワーク 
 ネイバー 
 インターフェイス 

（空） 

通知タイプが「ネットワーク」の場合  

ネットワーク ネットワークアドレスを ospf送信ア

ドレスとして設定します 

手動入力 

フォーマット 1：A.B.C.D/マス

ク 

（空） 

ドメインアドレス ネットワークを識別するために使用

されます（同じドメインアドレスのル

ーターのみが ルーティング情報を交

換することができます） 

手動入力 

値の範囲：[0,65535] 

（空） 

通知タイプが「ネイバー」の場合  

ネイバー ルーターは次のホップで到達できま

す 

手動入力 

フォーマット 1：A.B.C.D/マス

ク 

（空） 

通知タイプが「インターフェイス」の場合  

インターフェイス名 ルーターのインターフェイス 
ドロップダウンリスト 
 br0 
 modem（モデム） 
 eth0 

br0 

インターフェイス属性 ルーターのインターフェイスの属性

を設定します。 

 コスト値 
 ネットワーク 

コスト値 

コスト値 ルーターのインターフェイスのコス

トを設定します。ルーティングテーブ

ルを覚えるために使用されます 

手動入力 

値の範囲：1-65535 

（空） 

ネットワーク接続（イン

ターフェイス属性がネ

ットワークの場合） 

ルーターのインターフェイスのネッ

トワークタイプを設定します 

ドロップダウンリスト 
 broadcast（ブロードキャス

ト） 
 non-broad（非ブロード） 
 point-to-multipoint（ポイ

ントツーマルチポイント） 
 point-to-point（ポイントツ

ーポイント） 

（空） 

4. 「保存」をクリックすると、OSPFルートの設定は完了です。 
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 OSPF はリンクステート型のルーティングプロトコルで、通常同じルーティングドメインに使用されます。ここで

のルーティングドメインとは自律システムのことで、ルーターは AS の統一されたネットワーク切り替えまたはル

ーティングプロトコルのルーティングポリシーを通じて、ルーティング情報を切り替えることができ、OSPF ルー

ターはすべてデータベース構造 ASの同一の記述を維持します。ASはデータベースリンクのステータス情報に保存

され、 

 リンクステート型ルーティングプロトコルである OSPFのリンク ステート ブロードキャスト データ LSA（リンク 

ステート アドバタイズメント）は、エリア内の全ルーターに送信されます。これは距離ベクトル型ルーティング

プロトコルとは異なります。（距離ベクトル型ルーティングプロトコルは、ルーティングテーブルのルーティング

情報の一部またはすべてを隣接ルーターに渡していました。） 

4.4.5 QoS 
1. 「転送設定 > QoS」をクリックし、下の図に示す「QoS」タブを開きます。 

図 4-42 QoSインターフェイス 

 

2. 項目を設定します。 

表 4-27 QoS設定項目 

項目 詳細 オプション 既定値 

ステータス QoS機能を有効または無効にします ボタンをクリックして選択し

ます 

有効にします 

基本設定  

ルール名 QoSルール名 最大 12文字 

新しいルールを追加する場合

にのみ設定します。フォローア

ップの修正はできません 

ルール名は繰り返すことはで

きません。それ以外の場合で

は、新しいルールが追加された

後でカバーされます 

（空） 

トラフィック制御イン

ターフェイス 

QoSのインターフェイスタイプ ドロップダウンリスト 

 br0：QoSインターフェイスは

br0 
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LANです 
 modem：QoSインターフェイス

はモバイル回線です 

ネットワークアドレス 速度が制限されたオブジェクトを QoS

に流入させるあるいは QoSから流出さ

せるネットワークアドレス 

宛先アドレスとサブネットマ

スクを入力します 

手動入力 

フォーマット 1：A.B.C.D/マス

ク 

（空） 

ポート QoSのネットワークインターフェイス 値の範囲：1-65535 

設定ですべてのポートが表示

されない場合は、ポートの設定

はできません 

（空） 

レート ネットワークアドレス設定の伝送速

度 

値の範囲：1～65535 

単位：Kbps 

（空） 

冗長帯域幅 基本速度と予備の帯域幅を確保する

ため、通信のネットワークアドレスの

最大帯域幅を、より高い優先順位で取

得することができるとともに、余剰帯

域幅も優先的に与えられます。 

値の範囲：1～65535 

単位：Kbps 

（空） 

プライオリティ ルールの優先順位を設定します。 

「1」が最優先されます。 

値の範囲：1～30 （空） 

3. 「保存」ボタンをクリックすると、QoSの設定は完了です。 

 
QoS は主として、帯域幅が平均的なユーザーまたはより多くの帯域幅が割り当てられた特定のユーザーのためのもので

す。ルーターが 2つのサブネット（192.168.8.1/24と 192.168.9.1/24）に接続されている場合、ルーターの QoSは、こ

の 2 つのサブネットのレートを制御することができます。ルーターの帯域幅に比較的余裕がある場合、ルーターは 2 つ

のサブネットの優先順位と冗長性をベースにすることができます。まず優先順位の高いサブネットの冗長帯域幅に合わ

せ、次に優先順位の低いサブネットの冗長帯域幅に合わせます。 

4.5 セキュリティ 

4.5.1 IPフィルタリング 
IPフィルタリングは、ルーターがフィルタールールに従ってデータを転送するのを許可するかどうかを判断するも

ので、LAN内における PCのインターネットサーフィンを管理します。LAN内の一部の PCが外部 WANネットワークにアク

セスするのを許可したり、一部の PCが特定のウェブサイトにアクセスするのを禁止したりする場合に使用されます。 

1. 「セキュリティ設定 > IPフィルタリング」をクリックし、「IPフィルタリング」タブを開きます。 
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図 4-43 IPフィルタリングタブ 

  

2. 転送フィルタリングルール 

 フィルタリングリスト：デフォルトでは、「拒否」ルールのリストに従ってパケットの転送が

許可されます。パケットはルーターを介して転送することはできません。 

3. 「追加」をクリックし、新しい IPフィルタールールを追加して、項目を設定します。IPフィルターには次の

2つのタイプがあります：「入力」と「転送」。ルールを追加するには、下および次ページの図、表をご参照

ください 

図 4-44 IPフィルタリング「入力」タイプ 
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図 4-45 IPフィルタリング「転送」タイプ 

  

表 4-28 IPフィルタリング設定項目 

項目 詳細 作業 既定値 

フィルタリングタイプ フィルタータイプを選択します。 
 入力 

ルーターへのアクセスを許

可するかどうか 
 転送 

ルーター転送を許可するか

どうか 

入力 

フィルタリング動作 アクションを選択します。 
 許可 

ファイアウォールがパッケ

ージの通過を承諾します 
 拒否 

ファイアウォールがパケッ

トを直接廃棄します 

許可 

ミラールール フィルタリングタイプで「転送」を選

択した場合、設定できます。 

有効：設定ルールに加え、設定ルール

と全く反対のルールも自動的に追加

します。それは「ソースアドレス＆ソ

ースポート」と「送信先アドレス＆送

信先ポート」が入れ替わったもので

す。 

 設定：ソースアドレス A 

    送信先アドレス B 

 実際の追加： 

  ルール 1 ソースアドレス A 

       送信先アドレス B 

  ルール 2 ソースアドレス B 

       送信先アドレス A 

無効：処理なし 

オプション 

 有効 
 無効 

無効 

プロトコル IPパケットによって使用されるプロ
ドロップダウンリスト 
 all（すべて） 

all 
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トコル  tcp 
 udp 
 icmp 

ソースアドレス 
パケットの送信元 IPアドレス 

手動入力 

フォーマット：A.B.C.D/マスク 

（空） 

ソースポート パケットの送信元ポートで、プロトコ

ルで「icmp」を選択すると、これを設

定する必要はありません。 

値の範囲：1-65535または

[1-65535]、1つの範囲としてあ

るいはポート 1つとして設定す

ることも可能です 

（空） 

フィルタリングタイプで「入力」を選択した場合  

送信先アドレスタイプ IPパケット アクセス ルーターイン

ターフェイスを設計します 

ドロップダウンリスト 

 interface（インターフェイ

ス） 
 any（その他のいずれか） 

interface 

インターフェイス 送信先アドレスタイプで「interface」

を選択すると、IPパケットがルーター

インターフェイスにアクセスするこ

とを意味します 

ドロップダウンリスト 

 br0 
 modem（モデム） 
 eth0 

br0 

送信先ポート IPパケット アクセス ルーター ポー

ト（プロトコルで「icmp」を選択した

場合、設定は不要です） 

値の範囲：1-65535または

[1-65535]、1つの範囲としてあ

るいはポート 1つとして設定す

ることも可能です 

（空） 

フィルタリングタイプで「転送」を選択した場合  

送信先アドレス IPパケットの宛先 IP 手動入力 

フォーマット：A.B.C.D/マスク 
（空） 

送信先ポート IPパケットの宛先ポート 値の範囲：1-65535または

[1-65535]、1つの範囲としてあ

るいはポート 1つとして設定す

ることも可能です 

（空） 

4. 「保存」をクリックすると完了です。 

4.5.2 ドメインフィルタリング 
ドメインフィルタリングは、拒否と許可をサポートします。LAN内の PC が一部のウェブサイトにアクセスするのを

禁止したり、特定のウェブサイトへのアクセスを許可したりするために使用されます。 

1. 「セキュリティ設定 > ドメインフィルタリング」をクリックし、「ドメインフィルタリング」タブを開きま

す。 

図 4-46 ドメインフィルタリング タブ 
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 拒否：「動作」が「deny」となっているウェブサイトにアクセスすることはできません。

「deny」をクリックすると、リストにあるウェブサイトへのアクセスが禁止されます。 
 許可：「動作」が「permit」となっているウェブサイトだけにアクセスでき、他のウェ

ブサイトにはアクセスできません。「permit」をクリックすると、有効になります。 

2. 「追加」をクリックし、新しいドメインフィルタリングルールを追加して、項目を設定します。 

図 4-47 ドメインフィルタリング タブ 

 

表 4-29 ドメインフィルタリング 設定項目 

項目 詳細 作業 既定値 

ドメイン名のキーワー

ド 

フィルターのドメインのキーワード ワードタイプ、最大 64桁。 

例：www.google.com、キーワー

ドは「google」です。 

（空） 

フィルタリング動作 キーワードをフィルタリングするた

めのアクション 

 許可 
 拒否 

許可 

3. 「保存」をクリックすると、ルールの設定は完了です。 

 

4.5.3 MAC フィルタリング 
1. 「セキュリティ設定 > MACフィルタリング」をクリックし、「MACフィルタリング」タブを開きます。 

図 4-48 MACフィルタリングタブ 

 

http://www.google.com/
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表 4-30 MACフィルタリングの説明 

項目 詳細 作業 

入力の設定 

動作 MAC入力フィルタリングのブラックリストを有効

にします 

 許可 
 拒否 

リストで拒否された MACはルーターにはアクセスできま

せん。 

転送の設定 

動作 MAC転送フィルタリングのブラックリストを有効

にします 

 許可 
 拒否 

ルールで拒否された MACは外部ネットワークにはアクセ

スできません。 

2. 「追加」をクリックし、新しい MACフィルタリングルールを追加して、項目を設定します。 

図 4-49 MACフィルタリングの設定 

 

表 4-31 MACフィルタリング設定項目 

項目 詳細 作業 既定値 

基本設定  

MACアドレス フィルタリングされる MAC ワードタイプ、MACフォーマッ

ト：XX:XX:XX:XX:XX:XX 

（空） 

フィルタリング動作  
 許可 
 拒否 

許可 

フィルタリングモード フィルタリングの対象を設定します。 
 入力 

設定画面へのアクセス 
 転送 

外部（インターネット）への

アクセス 
 入力と転送 

上記の両方のアクセス 

入力 

3. 「保存」ボタンをクリックすると完了です。 

4.5.4 リモート管理 
1. 「セキュリティ設定 > リモート管理」をクリックし、「リモート管理」タブを開きます。 

2. 項目を設定します。 
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図 4-50 リモート管理タブ 

 

表 4-32 リモート管理設定項目 

項目 詳細 作業 既定値 

ポート インターネットからの設定に使うポ

ート番号を設定します。 

80～8080 8080 

WANポート WANポートからの設定を許可します。 
 有効にします 
 無効にします 

無効にします 

モデム 4G/3Gからの設定を許可します。 
 有効にします 
 無効にします 

無効にします 

VPN VPN接続からの設定を許可します。 
 有効にします 
 無効にします 

無効にします 

 

 WANポートやモデム（4G/3G）からの設定を許可することは、セキュリティの観点から大変危険です。 

できるだけ「VPN」の項目だけを有効にし、VPN で接続する形でインターネットからの設定をするようにしてくだ

さい。 

3. 「保存」ボタンをクリックすると完了です。 

4.6 システム管理 

4.6.1 概要 
「システム」により、ルーター、ファームウェアのアップグレードおよびその他のメンテナンスのステータスを把握することができま

す。 

4.6.2 ローカルログ 
1. 「システム管理 > ローカルログ」をクリックし、「ローカルログ」タブを開きます。 
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図 4-51 ローカルログ タブ 

 

2. 「ローカルログ」のタイプを選択し、「表示」をクリックすると、ログが表示されます。 

「ログの消去」をクリックして「ログ一覧」のログ情報を消去した後、「エクスポート」をクリックして、ローカ

ル PCのログをエクスポートします。 

次の 10タイプのログがあります： 

 System： 
 Modem： 
 WAN： 
 DHCP： 
 L2TP： 
 IPSec： 
 ICMP： 
 PPTP： 
 Packet accept： 
 Packet drop： 

4.6.3 リモートログ（syslog） 
1. 「システム管理 > リモートログ」をクリックし、「ローカルログ」タブを開きます。 
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図 4-52 リモートログ タブ 

  

2. 項目を設定します。 

表 4-33 リモートログ設定項目 

項目 詳細 作業 既定値 

ログステータス リモートログを有効または無効にし

ます 

 有効にします 
 無効にします 

有効にします 

リモートログサーバー

アドレス 

リモートログサーバーの IPアドレス

またはドメイン 

ログを受信する IPアドレスま

たはドメインを入力します 

192.168.8.100 

リモートログサーバー

のポート 

リモートログサーバーのポート  514 

3. 「保存」ボタンをクリックすると、「リモートログ」の設定は完了です。 

4.6.4 システム時間 
1. 「システム管理 > システム時間」をクリックし、「システム時間」タブを開きます。 

図 4-53 「NTP」時刻同期 
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図 4-54 手動による時刻同期タイプ 

 

2. 項目を設定します。 

表 4-34 システム時間設定項目 

項目 詳細 作業  

ステータス 時刻同期サービスを有効または無効

にします 

 有効にします 
 無効にします 

無効にします 

時刻同期型 入力してシステム時刻を同期します 
 ネットワーク時間 
 マニュアル 

ネットワーク時間 

「時刻同期型」で「ネットワーク時間」を選択した場合  

プライマリサーバーア

ドレス 

NTPサーバーの IPまたはドメイン サーバードメインまたは IPア

ドレスを手動で入力します 

pool.ntp.org 

代替サーバーアドレス バックアップ NTPサーバー サーバードメインまたは IPア

ドレスを手動で入力します 

（空） 

NTP Synch.Interval NTPクライアントが NTPサーバーで時

刻をチェックする間隔。例：10分毎 

値の範囲：1～65535 

単位：秒 

86400 

タイムゾーン タイムゾーンをリストから選択しま

す 

ドロップダウンリスト  東京/tokyo 

協定世界時との差 「タイムゾーン」の「Custom」オプシ

ョン用。例：+8または-4 

ワードタイプ （空） 

「時刻同期型」で「マニュアル」を選択した場合  

Set Date 日付を設定します YYYY-MM-DD 

例：1970-01-01 

（空） 

Set Time 時刻を設定します HH:MM:mm 

例：07:01:01 

（空） 

3. 「保存」ボタンをクリックすると完了です。 

4.6.5 ユーザー管理 
1. 「システム管理 > ユーザー管理」をクリックし、「ユーザー管理」タブを開きます。 
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図 4-55 ユーザー管理タブ 

 

2. 項目を設定します。 

表 4-35 ユーザー管理設定項目 

項目 詳細 作業  

アカウントの種類 現在「web」のみ選択できます ドロップダウンリスト 

 web 

web 

ユーザーレベル ルーターにログインするためのアカ

ウントレベル 

ドロップダウンリスト 

 admin 
項目を表示、変更することが

できます。  
 guest 

項目の表示、ログのエクスポ

ート、「ネットワークテスト

（ネットワークテスト）」の

使用が可能です。 

admin 

現在のユーザー名 現在のユーザー名 ユーザー名を表示します admin 

管理者パスワード 現在のパスワード 現在のパスワードを入力しま

す（初期値：admin） 

（空） 

新しいユーザー名を入

力してください 

新しいユーザー名 手動入力、最大 64ワードタイ

プ。 

（空） 

新しいパスワードを入

力してください 

新しいパスワード 手動入力、最大 64ワードタイ

プ。 

（空） 

新しいパスワードの確

認 

新しいパスワード（確認用） 手動入力、最大 64ワードタイ

プ。 

（空） 

ポート ルーターにログインするためのウェ

ブポート 

手動入力  

値の範囲：1～65535 

（空） 

ポート番号 80を意味します。 

3. 「保存」をクリックすると、設定は完了です。保存後、再度ログインする必要があります。 

4.6.6 ネットワークテスト 
この機能には、Ping機能、Traceルーター機能があります。  



 

設定画面の詳細 

77 

 
UD-LT1 

1. 「システム管理 > ネットワークテスト」をクリックし、「ネットワークテスト」タブを開きます。 

図 4-56 ネットワークテスト タブ 

  

2. 「検出アドレス」でテストする IP アドレスまたはドメインを入力して「Ping」をクリックし、ルーターが宛

先とリンクできるかどうかを確認します。 

表 4-36 ネットワークテスト 設定項目 

項目 詳細 作業 既定値 

検出アドレス テストする IPアドレスまたはドメイ

ンを入力します 

テストする IPアドレスまたは

ドメインを入力します 

（空） 

Ping Pingを使用し、リンクをテストします 「Ping」をクリックします  

トレース Traceコマンドを使用し、ルーターか

ら宛先までのホップをテストします 

「トレース」をクリックします  

検出結果 テストの結果が表示されます  （空） 

4.6.7 システム設定 
ファームウェアの設定 

1. 「システム管理 >システム設定」をクリックし、「システム設定」タブを開きます。 
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図 4-57 システム設定タブ 

 

 

 「デフォルトに復元」を選択した場合、すべての項目が工場出荷時の設定にリセットされます。  

 アップグレードの際は、このページを閉じないでください。 

 2.0.0以前からアップグレードする場合は、アップグレード後に初期化が必要です。 

アップグレードの際に「デフォルトに復元」にチェックを付けるか、「RESET」ボタンで初期化してください（「RESET」

を約 5-10秒押すと、工場出荷時の設定に戻ります）。 

また、その際管理者パスワードの変更が必須になります。設定画面を開くと、ユーザー管理タブが表示されますの

で、管理者パスワードを変更してください。 

2. 「ファイルを選択」をクリックし、アップグレードするファイルを選択してから、「アップデート」をクリッ

クします。 

システムの切り替え 

UD-LT1 は、2つのシステム切り替え機能をサポートしています。 

「起動するシステムを切り替えます」をクリックし、ファームウェアのバージョンを切り替えることができます。

ファームウェアは現在使用中のファームウェアではなく、ひとつ前のバックアップファームウェアが適用されます。 
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図 4-58 システムの切り替え 

  

 
 システム切り替え機能は、このページに表示されているバックアップバージョンのファームウェアをシステムが備

えている場合に限り機能します。 

 最初はデバイスはバックアップファームウェアを備えていませんが、ファームウェアのアップグレード後は、古い

ファームウェアバージョンがバックアップバージョンのファームウェアとなります。新しいファームウェアのアッ

プグレードが失敗しても、デバイスは以前使用していたファームウェアで機能します。  

 
PCで br0アドレスに PINGを実行することもできます（例：ping 192.168.8.1 –t）。Pingが OKの場合、アップグレード

も OKです。 

バックアップの設定 

UD-LT1 は、構成ファイルのバックアップと復元をサポートしています。 

 「ファイルを選択」をクリックし、インポートする構成ファイルを選択します。その後、「イ

ンポート」をクリックすると、構成データを構成ファイルとして設定します。 
 「エクスポート」をクリックすると、構成ファイルをエクスポートして、ローカル PCに保存

します。 
 エクスポート時に「暗号キー」を入力していると、構成ファイルを暗号化でき、復元時には

暗号キーが必要となります。 

「暗号キー」を入力していない場合、メモ帳などでファイルを開くことができます。「暗号キ

ー」の初期値は（空）です。 
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図 4-59 設定の保存と復元ページ 

  

 
 インポート後、ルーターは自動的にリブートします。 

 暗号キーは 8桁を超えないようにしてください。 

出荷時設定 

UD-LT1 には、出荷時の設定に戻す機能があります。 
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図 4-60 出荷時設定ページ 

  

 デフォルトとして設定：現在の設定を工場出荷時の設定として保存します。 

           設定保存は、パッチとして扱われます。 
 デフォルトの復元：工場出荷時の設定に戻します。 

パッチファイル操作 

「デフォルトとして設定」をした場合に、工場出荷時に戻すパッチが表示されます。 
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図 4-61 パッチ処理 

  

 削除：パッチを削除します。 

再起動  

「リセット」をクリックするとルーターが再起動します。 
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図 4-62 リブート 

  

4.6.8 FTP 更新 
UD-LT1 では、「システム > FTP 更新」ページから、FTP クライアントを介して、ファームウェアをアップグレー

ドすることができます。 

図 4-63 FTP更新 

 

空白のボックスに FTP 情報とファームウェアファイル名の情報を入力したら、「アップデート」をクリックし、ファイ

ルのダウンロードとファームウェアのアップグレードを行います。アップグレード後、デバイスはこのページに結果を

表示し、アップグレードが成功したかどうかを表示します。  
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表 4-37 FTP更新設定項目 

項目 詳細 作業 既定値 

サーバーアドレス FTPサーバーIPまたはドメイン 接続用の IPアドレスまたはドメイ

ンを入力します 

 

ポート FTPサーバーのポート 接続用のポートを入力します  

パスとファイル名 アップグレード用のファームウェア アップグレード用のファームウェ

アのファイル名を入力します 

 

ログイン名 FTPユーザー名 接続用のユーザー名を入力します  

パスワード FTPパスワード 接続用のパスワードを入力します  

 

4.7 ステータス 

4.7.1 概要 
ステータスでは、UD-LT1 の基本情報、ネットワークステータス情報、ルーター情報が提供されます。 

4.7.2 基本情報 
1. 「ステータス > 基本情報」をクリックし、「基本情報」タブを開きます。 

図 4-64 基本情報タブ 

 

表 4-38 基本情報の説明 

項目 詳細 作業 

デバイスモデル ルーターのモデル情報を表示します。  

シリアル番号 ルーターのシリアルナンバー情報を表示します。  

ハードウェアバージョン ルーターのハードウェアバージョン情報を表示します。  

Appバージョン アプリケーションのバージョン情報を表示します。  

Kernelバージョン カーネルのバージョン情報を表示します。  

Bootバージョン ブートローダーのバージョン情報を表示します。  

温度 デバイスの内部温度を表示します。  
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4.7.3 LAN ステータス 
1. 「ステータス > LANステータス」をクリックし、「LANステータス」タブを開きます。 

図 4-65 「LANステータス」情報 

  

表 4-39 LANステータス設定項目 

項目 詳細 作業 

LAN ステータス 現在の LANインターフェイスのステータスを表示します。  

IP アドレス LANの IPアドレスを表示します。  

サブネットマスク LANインターフェイスのサブネットマスクを表示します。  

MACアドレス ルーターの MACアドレスを表示します。  

4.7.4 WAN ステータス 
1. 「ステータス > WAN ステータス」をクリックし、「WAN ステータス」タブを開きます。WAN ステータスには、

IP/DHCP/PPPOEという 3つのタイプがあります。 

図 4-66 静的 IPの WANステータス 
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図 4-67 DHCPの WANステータス 

 

図 4-68 PPPoEの WANステータス 

 

表 4-40 WANステータス設定項目 

項目 詳細 作業 

WAN ステータス 現在の WANが使用されているかどうかを表示します  

WAN ポートタイプ 現在の WANタイプを表示します  

IPアドレス WANインターフェイスのローカル IPを表示します  

マスク サブネットマスクを表示します  

MAC アドレス ルーターの MACアドレスを表示します  

WANポートタイプが「PPPoE」の場合 

ステータス WANインターフェイスの PPPoEのリンクステータスを表示します  

ローカル IP PPPoEによって割り当てられたルーターIPを表示します  

リモート IP PPPoEサーバーの IPを表示します  

4.7.5 4G/3Gステータス 
1. 「ステータス > 4G/3Gステータス」をクリックし、「4G/3Gステータス」タブを開きます。 
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図 4-69 4G/3Gステータス ページ 

 

表 4-41 4G/3Gステータス設定項目 

項目 詳細 作業 

接続先名 現在のモデム名を表示します  

接続時間 モバイル回線の現在のオンライン時間を表示します 

単位：秒 

 

4G/3Gの状態 モバイルネットワークにリンクするルーターのステータスを表示します  

ネットワークモード 使用中の SIMの現在のネットワークタイプを表示します  

電波強度 モバイルネットワークの信号を表示します 

値の範囲：1-31 

アンテナアイコンは、アンテナ 2本（値：1～10）、3本（値：11～20）、5本（値：

21～31）の 3種類あります。 

 

IPアドレス ルーターがリンクする外部ネットワークの IPアドレスを表示します  

IMEI 3G/4Gモジュールの IMEIを表示します  

Global IP アドレス ルーターのセルラーネットワークの外部パブリック IPを表示します  

ドメインネームサーバ どの DNSルーターが使用されているかを表示します  

SIMカード選択 使用中の SIMを表示します  

SIMカードステータス 現在の SIMのステータスを表示します 

※SIMを挿入していても、APN設定されていない場合は「no card」と表示されます 

 

ICCID SIMの ICCIDを表示します  
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 圏外になった場合でも、IP論理リンクは接続状態を維持しており、IPアドレスは接続時と同じ値を表示します。 

 Global IPアドレスが非表示になった場合、回線が切断されています。 

 

4.7.6 ルーティングテーブル 
1. 「ステータス > ルーティングテーブル」をクリックし、「ルーティングテーブル」タブを開きます。 

図 4-70 ルーティングテーブル ページ 

 

 

  



 

設定画面の詳細 

89 

 
UD-LT1 

表 4-42 ルーティングテーブル 設定項目 

項目 詳細 作業 

ルーティング 

ネットワークアドレス ルーターが到達できる IPアドレスを表示します  

サブネットワークマス

ク 

ルーターが到達できる IPネットワークを表示します。「Network」とともに使用

されます 

 

ゲートウェイ ルーターが到達する次のホップ IPアドレスを表示します  

インターフェイス ルーターからゲートウェイまでのインターフェイスを表示します  

Measure ルーターが宛先 IPに到達するルート No.を表示します  

ポリシー・ルーティング 

プライオリティ ルーターがルートを選択する優先順位を表示します  

 

5 FAQ 
5.1.1 SIM フリーですか？ 

SIMフリーとなりますのでドコモ・KDDIのネットワークを利用する MVNOもお使いただけます。 

5.1.2 SIM アダプターは使えますか？ 
使用可能ですが保証いたしかねます。アダプターから落下する可能性もありますので標準タイプの SIMをおすすめ

します。 

5.1.3 ダイナミック DNSが使えるサービスは？ 

以下のサービスがお使いいただけます。 

iobb.net 

zoneedit 

dnsexit 

changeip 

Dyndns 

※モバイル回線でダイナミック DNSをご利用いただく際は、グローバル IPアドレスが付与された SIMが必要です。 

グローバル IPアドレスが付与されているかどうかは、ご契約のプロバイダーへご確認ください。 

5.1.4 動作確認済み IPsec機器を教えてください 

シスコシステムズ Cisco 2811、フォーティネット Fortigateにて動作を確認しています。 

5.1.5 付属の AC アダプターを使わず、直接 DCで電力を入力したい 

保証いたしかねます。 

5.1.6 バックアップへの切り替え時間を教えて下さい 

コールドスタンバイで～60 秒、ホットスタンバイで～15 秒程度となります。（Ping の間隔、リトライ回数等の切

り替え判断にかかる時間を除きます） 

5.1.7 回線断/再接続を手動でできますか 

回線断/再接続を手動操作ですることはできません。本体を再起動することで、再接続の動きをすることができま

す。 
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5.1.8 ターゲット IP により、複数の APNから自動的に APN を選んでパケットを送受でき

る機能（マルチ APN 機能など）をサポートしていますか 

APNの自動選択機能には対応しておりません。 

5.1.9 DNS クエリーへの応答で、DDoS 攻撃の踏み台になることを防ぐ機能はありますか  

WAN側からの DNSクエリーは受け付けない仕様です。 

5.1.10 WAN 側からの Pingに応答しますか 

WAN側からの Pingには応答しない仕様です。 

5.1.11 DDNSサービスを使用時、どのタイミングでアドレス更新しますか 

まず、再起動などの起動時にアドレスを更新します。その後、［DDNS設定］の「更新間隔」で指定した時間おきに

アドレス更新します。 

5.1.12 IKE フェーズ 1 の“KeyID”の指定についてサポートしていますか 

IKEフェーズ１の“KeyID”の指定には対応しておりません。現在対応しているのは IPアドレス、FQDNの２つです。 

5.1.13 Ipsecの対地数はいくつですか 

上限数が４つです。 

5.1.14 DNAT・SNAT・MASQ のルールはいくつまで設定できますか 

DNAT・SNAT・MASQのルールは、それぞれ 50まで設定できます。 

5.1.15 DHCP機能で、IP アドレスをいくつまで払い出せますか 

IPアドレスは最大 253個まで払い出せます。 

5.1.16 ICMP検出を設定しない場合、再接続はどうなりますか 

LCPプロトコルで LTE切断を検知した時点で、すぐに再接続します。 

5.1.17 IPv6に対応していますか 

IPv6には対応しておりません。 

5.1.18 7:00～10:00までは 20 分間隔で再起動といった設定はできますか 

本製品にはタスク管理という機能がありますが、設定した時間内で 20分間隔で再起動といった設定はできません。

ただし、7:00に再起動、7:20に再起動というタスクを最大 10まで設定することができます。 

5.1.19 リモートから本製品の設定画面を開くことはできますか 

「セキュリティ設定＞リモート管理」でインターネットからの設定を許可することができます。 

 

6 トラブルシューティング 

6.1 本章について 

章 内容 

6.2 ハードウェアの問題 UD-LT1 を使用中に発生する可能性のあるハードウェアに関する問題とその対処法 

6.3 ダイヤルオンラインの問題 ダイヤル中に発生する可能性のある問題とその対処法 

6.4 VPNの問題 VPN接続時に発生する可能性のある問題 
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6.5ウェブ設定の問題 ウェブの設定で発生する可能性のある問題とその対処法 

6.6 復旧モード 復旧モードの方法を説明します 

6.2 ハードウェアの問題 

6.2.1 すべての LED が暗い 
症状 

ルーターの LEDがすべて暗い 

考えられる理由 

 電源が合っていない。添付の ACアダプターをご利用ください。 
 電源が入っていない 

解決法 

 電源が DC 5-36Vであることを確認します 
 電源アダプターとケーブルの接続を確認します 

6.2.2 SIM スロット 
症状 

SIMカードを差し込むことができない 

ログに次のように表示される： 

 

考えられる理由 

 SIMスロットが破損している 
 SIMカードの方向が間違っている 

解決法 

 SIMスロットが破損している場合は、弊社に修理を依頼してください 
 SIMカードの方向を確認します。SIMの端子が下向きになっていることを確認してください 

6.2.3 イーサネット接続 
症状 

LANの LEDが暗く、ルーターの設定画面にアクセスできない 

考えられる理由 

 イーサネットケーブル接続の問題 
 イーサネットケーブルの破損 
 PC側のネットワークカードが異常 

解決法 

 イーサネットケーブルを再接続します 
 イーサネットケーブルを交換します 
 PC側のネットワークカードの設定を確認します 

6.2.4 アンテナの接続 
症状 
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アンテナを接続できない 

考えられる理由 

 アンテナのタイプが合っていない 
 接続が間違っている 

解決法 

 アンテナのインターフェイスを確認してください。SMA-Jでなければなりません。添付のアン

テナ、または別売りの「UD-ANT1」をご利用いただくことをおすすめします。 
 アンテナタイプ、3G/4Gと WIFI、GPSアンテナをそれぞれ確認してください。一緒にしないよ

うにしてください 

6.2.5 電波状態の更新が遅い 
症状 

電波状態が更新されるまで 1分以上掛かる 

考えられる理由 

 圏外など、電波が弱くなった場合、確認に時間がかかり更新が遅くなる 

解決法 

 仕様です 

6.3 ダイヤルオンラインの問題 

6.3.1 ダイヤル成功ログ 
 

モバイル回線が ISPネットワークから IPアドレスを無事に取得したとログに表示された場合、 

次のような標準的ダイヤルアッププロセスがログに表示されます： 

DHCPダイヤルアップモード： 
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PPPダイヤルアップモード： 

 

6.3.2 ダイヤルの中断 
症状 

UD-LT1 がダイヤル中に中断する、ダイヤル障害 

ログに次のように表示される： 
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DHCPモード： 

 

PPPモード：  

 

考えられる理由 

 SIMカードのネットワークタイプが合っていない 
 SIMの使用料を支払っていない 
 電源が合っていない 
 4G/3Gの設定が間違っている 

解決法 

 適切な SIMカードに変更します 
 SIMカードをリチャージします 
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 適切な電源に変更します 
 モデムの設定を変更します。関連する章を確認してください 

6.3.3 信号がない 
症状 

UD-LT1 の 4G/3Gのステータスに信号なしと表示される 

ログに次のように表示される： 

 

信号が OKの場合、ログには次のように表示されます： 

 

考えられる理由 

 アンテナの接続が間違っている 
 モバイル回線がオンラインにならない 
 モバイル回線がオフラインである 

解決法 

 適切なアンテナを接続します 
 4G/3Gがオンラインにできない場合は、SIMと 4G/3Gの設定を確認します 
 4G/3Gがオフラインの場合、ウェイクアップ設定、ICMP設定といったルーターの設定を確認

します。ルーターがオフラインになる設定になっていないかどうかを確認します。 

6.3.4 SIM/UIMカードを検知できない 
症状 

UD-LT1 が SIM/UIMカードを検知することができない 

ログに次のように表示される： 

 

SIMが適切にインストールされている場合は、ログには次のように表示されます：  

 

考えられる理由 

 使えない SIMカードを挿している 
 SIMカードの破損 
 SIMの接触が悪い 

解決法 

 3G通信専用 SIM、auVoLTE SIMはご利用いただけません 
 SIMカードを交換します 
 SIMカードを取付しなおします 
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6.3.5 信号が弱い 
症状 

UD-LT1 の信号がない、あるいは信号が弱い。信号が弱いというのは、信号の値が 1-12の間だということです。 

ログに次のように表示される： 

 

信号が OKの場合、ログには次のように表示されます： 

 

考えられる理由 

 アンテナの接続が間違っている 
 エリアの信号が弱い 

解決法 

 アンテナを確認し、再接続します。 
 通信事業者に問い合わせ、信号の問題を確認します 
 高利得アンテナに変更します 

6.3.6 圧縮プロトコルが一致していない 
症状 

UD-LT1 のダイヤル障害で、圧縮プロトコルが一致していないとログに表示される 

 

考えられる理由 

4G/3Gの圧縮プロトコルがサーバー側と一致していない 

解決法 

圧縮プロトコルの設定を変更します 

6.4 VPN の問題 

6.4.1 VPDNが接続できない 
症状 

VPDNが接続できない 
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考えられる理由 

 VPDNポートの動作異常 
 VPDNの設定項目が間違っている 
 VPDNピアサーバーが異常 

解決法 

 4G/3Gがオンラインであることを確認します 
 正しいポートを VPDNにセットします 
 VPDNの設定項目が間違っている 
 VPDNピアサーバーを確認する 
 プロトコルが「PPTP」の場合、詳細設定の圧縮制御プロトコルを「有効」にします 
 「MS-CHAP v2」認証の場合は、「エキスパートオプション」に「MPPE Stateless」と「MPPE Reqired」

を入力します 

 

6.4.2 VPN が通信できない 
症状 

VPNはすでに接続されているが、通信できない 

考えられる理由 

 ルーターテーブルの設定が間違っている 
 VPNピアサーバーの設定が間違っている 

解決法 
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 関連するルーターテーブルを追加します 
 VPNピアサーバーの設定を確認します 

6.4.3 ルーターは通信できるがサブネットは通信できない 
症状 

ルーターは通信できるがサブネットは通信できない  

考えられる理由 

 VPNピアサーバーの設定が間違っている 
 ローカルルーターにマスカレードがない 
 ローカルルートテーブルが間違っている 

解決法 

 VPNピアサーバーの設定を確認します 
 ローカルルーターにマスカレードがない場合、VPNポートマスカレードを手動で追加してくだ

さい 
 ローカルルートテーブルが間違っている場合、適切なルートテーブルを設定します 

6.5 ウェブ設定の問題 

6.5.1 ファームウェアの更新ができない 
症状 

ファームウェアの更新ができない 

考えられる理由 

 UD-LT1 の更新中に自動リブートした 
 電源の問題 
 ファームウェアが間違っている 
 ルーターの更新中に電源が切れた 

解決法 

 設定を確認し、リブートを引き起こす可能性のある機能を無効にします 
 適切な電源に変更します 
 弊社 Webサイトから新しいファームウェアをダウンロードしなおします 
 ルーターの更新中に電源が切れた場合は、電源が正常であることを確認してください 

6.5.2 バックアップ設定の問題 
症状 

ルーターのインポートのバックアップ設定ができない 

考えられる理由 

 バックアップ設定ファイルのフォーマットが間違っている 
 バックアップ設定後にリブートしていない 

解決法 

 インポートする適切なファイルを選択します 
 インポート設定後リブートし、パラメータが利用できるようにしてください 
  

6.5.3 設定画面で更新ができない 
症状 

設定画面による更新ができず、設定画面に再度アクセスできない 

考えられる理由 

ファームウェアのサイズが大きすぎるために更新できない 

解決法 

CFE モードを使用して再度更新すると、ルーターは工場出荷時モードに復旧します。CFE 更新後も、設定画面にア

クセスできない場合は、弊社に修理を依頼してください 



 

設定画面の詳細 

99 

 
UD-LT1 

6.5.4 ルーターのパスワードを忘れた 
症状 

ルーターのログインパスワードを忘れた 

考えられる理由 

ユーザーがパスワードを変更した 

解決法 

ルーターの電源を入れた後、「RESET」ボタンを 10秒以上押したままにしてから離し、ルーターの電源を再度入れ

ます。ルーターは工場出荷時モード（ユーザー名/パスワードはどちらも admin）に戻ります。 

6.6 復旧モード 

ファームウェアの書き換え中に電源が切れ、起動できなくなった場合などに本手順で復旧できる場合があります。 

1. IPアドレス 192.168.1.xxxを追加します。 

図 6-1 IPアドレスの追加 

  

2. RESETボタンを押します。押したまま離さないようにしてください。ルーターの電源が入るまで 3-4秒押した

ままにしておくと、PCの接続が適切に行われます。その後、RESETボタンを離します。 

3. ブラウザーに 192.168.1.1 を入力し、「Enter」を押すと、次のページが表示されます。表示されない場合、

手順 1からやり直します。 
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図 6-2 CFEモードのアップグレード 

 

4. 「ファイルを選択」をクリックしてアップグレードするファイルを選択したら、「Upload」をクリックしてア

ップグレードを開始します。 

図 6-3 CFEアップグレードページ 

 

アップグレードには最大で数分必要です。STATUSが点灯したら、アップグレードは OKです。 
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