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1. はじめに 
この章では、SmartOn Solo の概要、インストール前の一般的な注意事項、および本書内で使用している用語について説明します。 

1.1 インストール前の注意 
SmartOn SoloはPCセキュリティ製品です 

インストール前に本書を必ずご一読ください。また、リリースノートの記載事項もご確認ください。リリースノートと本書に違いがある場

合は、リリースノートの記載を優先してください。 

SmartOn Solo をインストールするには管理者権限が必要です。インストール時に設定したサブパスワード認証用パスワードは忘れ

ないようにしてください。 

注意： サブパスワード認証用パスワードを忘れた場合、復旧方法がありません。必ずメモをとり、安全な場所に保

管してください。 

 

認証トークン、認証デバイスと連携する製品です 

SmartOn Solo は、認証デバイス（IC カードリーダライタ）、認証トークン（IC カード）との組合せで動作する製品です。必ず、IC カー

ドリーダライタのドライバソフトウェアがインストールされていること、認証デバイスが認識されていることを確認してから、SmartOn Solo
をインストールしてください。 

 
図 1.1.1 認証デバイスの接続 

認証デバイスのドライバソフトウェアのインストール方法については、認証デバイス付属の説明書を参照してください。 

注意： 認証デバイスが認識されていない状態では、SmartOn Solo はインストールできません。認証デバイスのド

ライバソフトウェアは、「3.1 動作環境」の表 3.1.1「動作確認済み認証デバイス」に明記されたものを使用してくだ

さい。 
PC に複数のリーダが接続されている場合は、使用するリーダ以外をはずしてください。複数のリーダ接続はサポート

対象外です。 

1
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本バージョンは、Windows XPのみに対応しています 

動作環境については、「3.1 動作環境」を参照してください。 

トークン対応のアプリケーションを利用する場合の注意 

SmartOn Solo 利用時に他のトークン対応のアプリケーションを利用する場合は、SmartOn Solo の動作モードの指定で、［トーク

ンを外したら、コンピュータをロックする(L)］チェックボックスを無効にしてください（「3.4.1 新規インストール」を参照してください）。 

また、他のトークン対応のアプリケーションを利用する場合の注意事項が、「7.3 トークンを利用するアプリケーション使用時の注意

点」に記載されていますので、必ず参照してください。 

注意： ［トークンを外したら、コンピュータをロックする(L)］チェックボックスが有効になっている状態で IC カードの他

アプリケーションを使用すると、コンピュータ（PC）はロックされます。 

 

Windowsのアカウント/パスワード情報 

Windows のログオン認証で使用するアカウント/パスワード情報は、忘れないようにしてください。SmartOn Solo をインストールする

前に、Windows のアカウント/パスワード情報をご確認ください。 

注意： Windows のアカウント/パスワード情報を忘れた場合、SmartOn Solo をアンインストールした後に

Windows にログオンできません。 * 

* 
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1.2 用語の説明 
本書で使用する用語について説明します。 

他の SmartOn シリーズと用語を統一させるため、SmartOn Solo V1.2.2 では V1.2.0 から以下の用語が変更になりました。 

表 1.2.1 変更になった用語 

V1.2.0 V1.2.2 

カード トークン 

PIN パスワード 

z FeliCa 

ソニー株式会社が開発した非接触 IC カード技術方式です。本書では、FeliCa（フェリカ）を搭載した IC カード（FeliCa カード）

を対象にした SmartOn Solo の使用方法を説明しています。FeliCa は FeliCa カードを示す用語としても使用されます。 

z USB2-NFC、NFC-ST、NFC-RW 

株式会社アイ・オー・データ機器が提供する、NFC 対応の IC カードリーダライタです。本書では、これらの IC カードリーダライタ

を対象にした SmartOn Solo の使用方法を説明しています。 

z TN31_NFC 

NFC 対応の IC カードリーダライタ(USB2-NFC、NFC-ST、NFC-RW)のデバイスドライバの名称です。 

z Solo 認証 

SmartOn Solo の認証画面で認証することです。Windows のログオン認証と区別するために Solo 認証という用語を使用し

ます。Solo 認証は SmartOn Solo に対する認証処理です。 

z Solo マネージャー 

SmartOn Solo の設定ツールです。 

z Solo クライアント 

SmartOn Solo がインストールされた PC です。 

z Solo アイコン 

Solo クライアントのタスクトレイに登録されるアイコンです。Solo アイコンにマウスカーソルを合わせてダブルクリックすると Solo マネ

ージャーを起動できます。右クリックするとメニューが表示され、Solo マネージャーの起動や PC ロック機能、パスワードの変更を

行うことができます。 

 
図 1.2.1 Solo アイコン 

z Solo ユーザー 

SmartOn Solo 上でユーザーを識別するためのユーザーの呼称です。IC カードと対に SmartOn Solo に登録されます。登録

される Solo ユーザー情報には Windows アカウントが含まれます。 

z トークン 

Solo クライアント上で Solo 認証を行うためのデバイス（IC カード）です。 

z パスワード 

SmartOn Solo との認証で使用される、トークンにアクセスするための暗証番号です。Windows アカウントのログオン用パスワ

ードなどとは別のものです。 
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z サブパスワード認証 

SmartOn Solo は、トークンによる認証によりログオン処理やコンピュータのロック解除処理を主に行いますが、トークンを紛失し

た場合の認証方法として、パスワードによる認証をサポートしています。SmartOn Solo に対するパスワードを使用した認証方

法をサブパスワード認証とよびます。 

z オペレータ 

解除コードを発行する権限を持つユーザーです。 

z Solo Encrypt 

SmartOn Solo Encrypt の略称です。Solo 暗号化機能を提供する SmartOn Solo の拡張モジュールです。 
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2. 製品の概要 
この章では、SmartOn Solo の概要について説明します。 

2.1 概要 
SmartOn Solo は、個人での使用を目的とし、PC のログオン制御、ロック機能に特化した PC セキュリティ製品です。SmartOn 
Solo の設定は、インストールした PC ごとに行う必要があります。 

2.1.1 機能 
SmartOn Solo は、以下の機能を提供します。 

ログオン機能 

Solo マネージャーの設定により、ログオン時の認証モードを以下のように設定できます。 

z パスワード認証によるログオン 

Windows ログオン処理を行う前に SmartOn Solo の認証画面が表示されます。トークンをセットした後、トークンを認証する

ためにパスワードを入力し、Solo 認証および Windows ログオン処理を行うモードです。 

z トークン確認のみ（パスワード認証不要）による自動認証 

Windows ログオン処理を行う前に SmartOn Solo の認証画面が表示されます。トークンをセットするだけで Solo 認証および

Windows ログオン処理を行うモードです。パスワードを入力する必要はありません。 

また、ログオン時に必ず Solo 認証を行うように設定できます。 

PCロック/PCロック解除機能 

Solo マネージャーの設定により、PC ロック/PC ロック解除時のモードを以下のように設定できます。 

z PC ロック時 
¾ トークンを外すと PC がロック状態になります 
¾ トークンを外しても PC がロック状態になりません 

z PC ロック解除時 
¾ パスワード入力とトークンの確認で PC ロックを解除します 
¾ トークンの確認のみ（パスワード入力が不要）で PC ロックを解除します 

PCロックとスクリーンセーバーとの同期 

スクリーンセーバーの設定（Windows の設定）で、[パスワードによる保護(P)]チェックボックスが有効になっている場合、スクリーンセ

ーバー起動時に PC がロック状態になります。 

ログ出力機能 

Solo マネージャーの設定により、Solo 認証によって Windows へログオンしたユーザーや SmartOn Solo に関する状況をログファイ

ルとして記録できます。記録されるログファイルの内容は以下の通りです。 

z SmartOn Solo の起動・PC ロック・PC ロック解除認証・ログオフ・シャットダウン 
z Solo マネージャーの起動・設定保存 
z Solo ユーザーの Solo 認証・Windows ログオン・Windows ログオフ 
z Solo ユーザーのパスワード変更･Windows アカウントのパスワード変更 

2
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Soloマネージャー 

Solo マネージャーは、以下の機能を提供します。 

z 新規ユーザー登録、変更、削除 
z SmartOn Solo の認証モードなどの設定 
z SmartOn Solo の認証ダイアログのロゴ画像の変更 
z ログ機能の設定 
z ライセンスの登録 

Soloアイコンからの操作 

Solo アイコンからは、以下の操作ができます。 

z パスワード変更 
z Solo マネージャーの起動 
z PC ロックの実行 

¾ Solo マネージャーの設定で、［トークンを外したら、コンピュータをロックする(L)］チェックボックスを無効にしている場合でも、

この操作を行うことにより PC ロックを実行できます。 

2.1.2 特徴 
SmartOn Solo には以下の特徴があります。 

z トークン紛失時に対応 

¾ トークンを紛失した際にサブパスワード認証で Solo 認証をキャンセルすることができます。ただし、サブパスワード認証用

パスワードを忘れると、復旧の方法がありませんので注意してください。 

z 簡単設定・簡単導入 

¾ インストール時にウィザードによる設定を行いますので、インストール後に SmartOn Solo をすぐに使用できます。 

¾ Solo マネージャーを使用して、設定変更および新規ユーザー登録を簡単に行うことができます。 

2.2 認証トークン 
SmartOn Solo は、FeliCa に対応した製品です。FeliCa を搭載している様々な IC カードを、SmartOn Solo の認証トークンとして

使用することができます。 
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3. インストール/アンインストール 
この章では、動作環境および対応する認証トークン、インストール前の準備、インストール方法およびアンインストールについて説明

します。 

3.1 動作環境 
SmartOn Solo の動作環境は、以下の通りです。 

z オペレーティングシステム 

¾ Windows XP Professional 日本語版 (SP2) 
¾ Windows XP Home Edition 日本語版 (SP2) 

※SP：Service Pack の略称 

注意： 各サービスパックについては、以下のURLをご確認ください。 
http://www.microsoft.com/japan/windowsxp/sp2/default.mspx 

 

z CPU 

¾ 使用するオペレーティングシステムに依存（Windows が快適に動作する CPU） 

z メモリ 

¾ 使用するオペレーティングシステムに依存（256MB 以上を推奨） 

注意： SmartOn Solo と共存するアプリケーションが多い場合、より大きなメモリが必要になることがあります。 
 

 

z 必要デバイス 

¾ IC カードリーダライタ（アイ・オー・データ機器製 USB2-NFC、NFC-ST、NFC-RW） 

¾ IC カード（FeliCa） 

注意： 最新情報は、弊社ホームページの以下の URL をご確認ください。 
http://www.soliton.co.jp/products/smarton/solo/index.html 

 

 

3
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動作確認済みデバイス 

認証デバイスは、動作確認済みのものをご使用ください。動作確認済みの認証デバイスは、以下の通りです。 

表 3.1.1 動作確認済み認証デバイス 

認証デバイス名 製品製造者 ドライババージョン 

NFC 対応 IC カードリーダライタ 

USB2-NFC アイ・オー・データ機器 32.1.4.0 

NFC-ST アイ・オー・データ機器 32.1.4.0 

 

NFC-RW アイ・オー・データ機器 32.1.4.0 

 

注意： 表 3.1.1 の「動作確認済み認証デバイス」に明記されていないバージョンのドライバがインストールされてい

る場合、SmartOn Solo は動作しない可能性があります。 

 

3.2 ライセンスコード 
SmartOn Solo のライセンス登録はインストール時に行います。 

インストールされているライセンスの表示、登録方法は「4.2.5 バージョン」の「ライセンスの登録(L)…」項目を参照してください。 

3.3 インストール前の準備 
SmartOn Solo のインストールでは、インストール時に使用するトークンおよび Solo ユーザーを登録するウィザードが実行されます。

SmartOn Solo をインストールする前に以下の項目を確認してください。 

注意： SmartOn Solo をインストールするには、ローカル PC の管理者権限が必要です。 

 

3.3.1 認証デバイスの設定 
SmartOn Solo には、認証デバイス（IC カードリーダライタ）が必要です。SmartOn Solo をインストールする PC に認証デバイスのド

ライバソフトウェアをインストールし、認証デバイスが接続されていることを確認してください。 

認証デバイスのドライバソフトウェアは、弊社で動作確認済みのものを使用してください。認証デバイスのドライバソフトウェアのインス

トール方法については、認証デバイス付属の説明書を参照してください。 

正常にドライバソフトウェアがインストールされ、認証デバイスが接続されている場合、デバイスマネージャで以下のように確認できます。 

1. ［スタート］メニューから［マイコンピュータ］を右クリックし、[プロパティ(R)]を選択します。 

2. 「システムのプロパティ」画面が表示されます。[ハードウェア]タブの[デバイスマネージャ(D)]ボタンをクリックします。 

3. デバイスマネージャが起動して、デバイスの種類が一覧表示されます。 
認証デバイス(TN31_NFC)に問題がない場合、図 3.3.1 のように表示されます。 

* 

* 
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図 3.3.1 デバイスマネージャ 

 

3.3.2 トークンの準備 
SmartOn Solo は、インストール時にトークンの登録を行います。インストール前に登録するトークンを用意してください。 
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3.3.3 Windowsアカウントの作成 
SmartOn Solo は、インストール時に Windows のアカウント情報を登録します。インストール前に登録する Windows アカウントを

作成してください。 

PC がドメインに参加している場合は、ドメイン管理者が Windows アカウントを作成します。インストール時に登録する Windows ア

カウントについては、ドメイン管理者にお問い合わせください。 

Windows アカウントを作成する手順は以下の通りです。 

1. ［スタート］メニューから［コントロールパネル(C)］-［ユーザーアカウント］を選択すると、図 3.3.2 の「Windows アカウントの作

成」画面が表示されます。 

 
図 3.3.2 Windows アカウントの作成 

2. ［新しいアカウントを作成する］を選択し、画面の指示にしたがって新しい Windows アカウントを作成します。 
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3.3.4 自動ログオン設定の解除 
自動ログオンとは、PC 起動時に Windows アカウント名とパスワードを入力し Windows にログオンするという処理を省略して、あら

かじめ設定した特定の Windows アカウントで自動的にログオンする機能です。PC 起動時に図 3.3.3 の「Windows ログオン（クラ

シック）」画面、または図 3.3.4 の「Windows ログオン（ようこそ）」画面が表示されない場合は、自動ログオンが有効になっています。 

 
図 3.3.3 Windows ログオン（クラシック） 

 
図 3.3.4 Windows ログオン（ようこそ） 

 

SmartOn Solo は、自動ログオンが設定されている PC にはインストールできません。ここでは、設定されている自動ログオンの設定を

解除する方法を以下のケースごとに説明します。 

z ドメインに参加している Windows XP Professional の場合 

z ドメインに参加していない Windows XP Professional、または Windows XP Home Edition の場合 
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ドメインに参加しているWindows XP Professionalの場合 

ドメインに参加している Windows XP Professional の自動ログオンを解除するには、ローカル PC の管理者権限のある Windows
アカウントでログオンして、レジストリを変更してください。 

警告：レジストリに不正な値を書き込んでしまうと、システムに重大な障害をおよぼし、最悪の場合、Windows が

起動しなくなる可能性があります。レジストリを編集する場合は、万一に備えてバックアップを作成し、ご自身の責

任にて行うようにしてください。本書にしたがって操作を行い不具合が出た場合でも、弊社では責任を負いかねま

すのでご了承ください。 

解除手順は以下の通りです。 

1. ［スタート］メニューから［ファイル名を指定して実行(R)］を選択すると、図 3.3.5 の「ファイル名を指定して実行（レジストリエデ

ィタ起動）」画面が表示されます。 

 
図 3.3.5 ファイル名を指定して実行（レジストリエディタ起動） 

2. 「regedit.exe」と入力して［OK］ボタンをクリックすると、図 3.3.6 の「レジストリエディタ」画面が起動されます。 

 
図 3.3.6 レジストリエディタ 

3. レジストリエディタを使用して以下のフォルダを探します。ここで、［AutoAdminLogon］を選択し、右クリックして表示され

るポップアップメニューから［修正(M)］を選択し、値を「0」に変更します。 

HKEY_LOCAL_MACHINE¥SOFTWARE¥Microsoft¥WindowsNT¥CurrentVersion¥Winlogon 

0
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ドメインに参加していないWindows XP Professional/ Windows XP Home Editionの場合 

ドメインに参加していない Windows XP Professional、または Windows XP Home Edition で自動ログオンを解除するには、以

下の設定を行ってください。 

1. ［スタート］メニューから［ファイル名を指定して実行(R)］を選択すると、図 3.3.7 の「ファイル名を指定して実行（ユーザーアカウ

ント起動）」画面が表示されます。 

 
図 3.3.7 ファイル名を指定して実行（ユーザーアカウント起動） 

2. 「control userpasswords2」と入力して［OK］ボタンをクリックすると、図 3.3.8 の「ユーザーアカウント」画面が表示されま

す。 

 
図 3.3.8 ユーザーアカウント 

3. [ユーザーがこのコンピュータを使うには、ユーザー名とパスワードの入力が必要(E)］チェックボックスを有効にして、［OK］ボタン

をクリックします 

 

3.3.5 アプリケーションの終了 
SmartOn Solo のインストールを行う前にすべてのアプリケーションを終了させてください。 
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3.4 インストール 
SmartOn Solo をインストールする方法として、新規にインストールする方法（新規インストール）と既存の SmartOn Solo を上書き

してインストールする方法（上書きインストール）の 2 種類があります。Solo クライアントに対して新しいバージョンの SmartOn Solo
をインストールする場合は、上書きインストールを行います。 

3.4.1 新規インストール 
SmartOn Solo を新規インストールするには、ローカル PC の管理者権限が必要です。ローカル PC の管理者権限をもつ Windows
アカウントでログオンし、新規インストールを行ってください。 

新規インストールの手順は以下の通りです。 

1. SmartOn Solo のインストールパッケージ付属の製品 CD-ROM を CD ドライブにセットすると、セットアッププログラムが自動的

に起動され、図 3.4.1 の「SmartOn セットアップメニュー」画面が表示されます。 

注意： 図 3.4.1 の「SmartOn セットアップメニュー」画面が自動的に表示されない場合は、製品 CD-ROM 内の

「SSOlaunch.exe」をダブルクリックしてください。 

 

 
図 3.4.1 SmartOn セットアップメニュー 

注意： セットアップを開始する前に、必ず README をご一読ください。README を表示するには、図 3.4.1 のプ

ルダウンメニューから[はじめにお読みください(README)]を選択し、[セットアップ]ボタンをクリックしてください。 

 

2. ［Soliton SmartOn Solo セットアップ］を選択して［セットアップ］ボタンをクリックすると、図 3.4.2 の「インストールの開始」

画面が表示されます。 

* 

* 
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図 3.4.2 インストールの開始 

3. ［次へ(N)>］ボタンをクリックすると、図 3.4.3 の「使用許諾契約」画面が表示されます。 

 
図 3.4.3 使用許諾契約 

4. 使用許諾契約をよく読んで［使用許諾契約の全条項に同意します(A)］を選択し、［次へ(N)>］ボタンをクリックすると、図

3.4.4 の「インストール先の選択」画面が表示されます。使用許諾に同意しない場合は、インストールすることはできません。 

 
図 3.4.4 インストール先の選択 
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5. [参照(R)…]ボタンをクリックすると、SmartOn Solo のインストール先を変更できます。［次へ(N)>］ボタンをクリックすると、

図 3.4.5 の「プログラムフォルダの選択」画面が表示されます。 

 
図 3.4.5 プログラムフォルダの選択 

6. SmartOn Solo のプログラムアイコンを追加するフォルダを指定して［次へ(N)>］ボタンをクリックすると、SmartOn Solo の拡

張機能に関する設定を行う図 3.4.6 の「追加機能の選択」画面が表示されます。 

 
図 3.4.6 追加機能の選択 

7. ［ファイル・フォルダ隠し拡張機能を使用する。(U)］チェックボックスを有効にすると、ログ機能を使用する場合にログフォルダお

よびログファイルを保存するフォルダを隠すことができます。［次へ(N)>］ボタンをクリックすると、図 3.4.7 の「ライセンスキーを入

力して下さい」画面が表示されます。 
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図 3.4.7 ライセンスキーを入力して下さい 

8. ライセンスキーを入力して、［OK］ボタンをクリックすると、図 3.4.8 の「リーダの接続とトークンを確認」画面が表示されます。 

 
図 3.4.8 リーダの接続とトークンを確認 

¾ [リーダ(L)]には、接続されている認証デバイスが表示されます。トークンをセットして［アクセス確認(A)］ボタンをクリック

すると、トークンが使用可能かどうかを確認します。 

¾ トークンがセットされていない場合、またはセットされているトークンから必要な情報が取得できない場合は、図 3.4.9 の

「トークン情報の取得失敗」画面が表示されます。 

 
図 3.4.9 トークン情報の取得失敗 
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9. 図 3.4.8 の［アクセス確認(A)］ボタンの実行に成功すると、図 3.4.10 の「新しいユーザーの登録」画面が表示されます。ここ

で、ユーザー名など Solo ユーザーの登録に必要な項目を入力します。 

 
図 3.4.10 新しいユーザーの登録 

各項目の設定内容は以下の通りです。表 3.4.1 の「入力値の制限」を参照してください。 

z シリアルナンバー 

トークンの固有情報が表示されます。ユーザー登録で使用するトークンを変更する場合は、トークンをセットして［トークンの変

更(G)］ボタンをクリックすると、新しいトークンのシリアルナンバーが表示されます。 

z ユーザー名(U) 

トークンの所有者の名前など、Solo ユーザーを識別できる情報を入力します。 

z パスワード(P) 

トークンの所有者だけが知っている暗証番号（数字や文字）を設定します。 

z 確認入力(I) 

パスワードと同じ内容を確認のために入力します。 

z Windows ログオン情報  

Windows ログオン情報の設定を行います。 

¾ アカウント(A)： Solo ユーザーと対応する Windows アカウント名を入力します。［アカウントを選択(S)…］ボタンをクリ

ックすると、ローカル PC に設定されているすべての Windows アカウント名の中から選択できます。 

¾ パスワード(W)： Windows アカウント名に対応するログオンパスワードを入力します。 

¾ 確認入力(M)： ログオンパスワードと同じ値を入力します。 

¾ ログオン先(D)： PC が所属しているドメイン名と PC 名が表示されます。Windows アカウントのログオン先を選択しま

す。 

注意： [アカウントの選択(S)…]ボタンで選択できる Windows アカウントは、ローカル PC に登録されている

Windows アカウントのみです。ドメインに登録されている Windows アカウントを設定する場合は、手入力し、ログ

オン先にドメイン名を設定してください。 * 
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z オプション 

Solo マネージャーの起動許可および Solo 拡張機能の使用許可の設定を行います。 

¾ マネージャーを起動できる(N)： このチェックボックスを有効にすると、SmartOn Solo の設定変更を行う Solo マネージャ

ーを起動できます。 

¾ Solo 拡張機能を使用できる(E)： このチェックボックスを有効にすると、Solo 拡張機能を利用できます。Solo 拡張機

能とは、Solo Encrypt をインストールすることにより使用できる Solo 暗号化機能のことです。Solo 暗号化機能は、ファ

イル暗号化機能、およびファイル持ち出し制御/警報機能から構成されます（Solo Encrypt は別売りとなっています）。 

注意： [マネージャーを起動できる(N)]および[Solo 拡張機能を使用できる(E)]の設定変更は、次回ログオン

時から反映されます。 
Solo マネージャーを起動できる Solo ユーザーは必ず一人は存在しなくてはなりません。インストール時は、一人目

のユーザー登録になりますので、[マネージャーを起動できる(N)]チェックボックスが有効な状態での表示項目となり

ます。 

 

表 3.4.1 入力値の制限 

項目 文字数制限 その他の制限事項 

ユーザー名 1～30 文字 

半角・全角に関わらず、 
最大 30 文字 

使用禁止文字：¥ / ［ ］ : | < > + = ; , ? * ” 

同じユーザー名は重複して登録できません。 

ユーザー名の末尾を . （ピリオド） にすることはできません。 

先頭または末尾にスペース文字を入力した場合、スペース文字

は無視されます。 

パスワード 0～30 文字（半角英数） 入力しない時（文字数 0 の時）、確認メッセージが表示されま

す。 

[OK]のとき、0 文字で保存されます。 

Windows 
ログオンアカウント 

1～95 文字 

半角・全角に関わらず、 
最大 95 文字 

・UPN 表記： 

アカウント名@ドメイン名 

例：useraccount@domain.local 

使用禁止文字：¥ / ［ ］ : | < > + = ; , ? * ” 

@がない場合は、ローカル PC のアカウントになります。 

先頭または末尾にスペース文字を入力した場合、スペース文字

は無視されます。 

Windows 
ログオンパスワード 

0～30 文字（半角英数） 
入力しない時（文字数 0 の時）、確認メッセージが表示されま

す。 

[OK]のとき、0 文字で保存されます。 

 

注意： ユーザー名には半角・全角に関わらず最大で 30 文字の文字列を設定できますが、ログファイルのユーザ

ー名に記録できる文字数は最大で半角 30 文字、全角 15 文字です。Solo マネージャーで全角 16 文字以上

のユーザー名を設定しても、ログファイルのユーザー名には全角 15 文字までしか記録されません。 

* 

* 
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10. 図 3.4.10 の画面で Solo ユーザー情報を入力して［OK］ボタンをクリックすると、図 3.4.11 の「サブパスワード認証の設定」

画面が表示されます。 

 
図 3.4.11 サブパスワード認証の設定 

11. サブパスワード認証用パスワードを設定します。パスワードを入力して［OK］ボタンをクリックすると、図 3.4.12 の「Solo マネー

ジャー[設定]タブ」画面が表示されます。 

注意： サブパスワード認証用パスワードの文字数は、1～30 文字（半角英数）です。このパスワードは Solo マネ

ージャーを起動する場合（サブパスワード認証用パスワードにより起動）や、Solo 認証をキャンセルする場合（トー

クン紛失時のログオン、PC ロック解除時）に必要となるものです。なお、ここで設定したサブパスワード認証用のパ

スワードは、登録されたすべての Solo ユーザーに対して共通です。重要ですので、忘れないようにしてください。 

 
図 3.4.12 Solo マネージャー[設定]タブ 

12. Solo マネージャーの[設定]タブでは、リーダや Solo 認証の設定を行います。各項目の設定内容は以下の通りです。 

z リーダ(R) 

使用する認証デバイスが表示されます。 

 

* 
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z Solo 認証(O) 

Windows ログオン処理の前に行われる Solo 認証の動作モードの設定を行います。 

¾ 認証方式： 

� パスワード認証： Solo 認証時にトークンとパスワード入力が必要です。 

� トークンの確認： Solo 認証時にトークンの有無の確認のみを行います。パスワード入力は不要です。 

¾ ロック解除時はトークンの確認のみ行う(U)： このチェックボックスを有効にすると、PC ロック解除時にパスワード入力が

不要になります。Solo 認証がパスワード認証の場合のみ有効な機能です。 

¾ トークンの先読み(Y)： このチェックボックスを有効にすると、Solo 認証のパスワード認証画面でトークンをセットすると同

時に ID を取得します。[トークンを外したら、コンピュータをロックする(L)]チェックボックスが無効の場合のみ有効な機能

ですが、ID を取得した後は、パスワード入力を行う前でも、トークンをセットしておく必要がなくなります。 

¾ Windows ログオン前に必ず Solo 認証を行う(M)： このチェックボックスを有効にすると、Windows ログオンを行う前

に必ず Solo 認証を行います。Solo 認証をキャンセルする場合（トークン紛失時など）には、サブパスワード認証用パス

ワード、または緊急パスワード認証を入力して Solo 認証をキャンセルする必要があります。 

注意： ［Windows ログオン前に必ず Solo 認証を行う(M)］チェックボックスを有効にすると、トークン紛失およ

びパスワードを忘れた場合は、Solo 認証に失敗するため Windows ログオンができません。本設定を有効にした

場合、サブパスワード認証用のパスワードを絶対に忘れないようにしてください。 

 

z サブパスワード認証 

サブパスワード認証用のパスワードを変更できます。 

サブパスワード認証用パスワードは、Solo マネージャーを起動する場合（サブパスワード認証用パスワードにより起動）や Solo
認証をキャンセルする場合（トークン紛失時のログオン、PC ロック解除時）に必要となるものです。なお、ここで設定したサブパス

ワード認証用のパスワードは、登録されたすべての Solo ユーザーに対して共通です。 

注意： サブパスワード認証用のパスワードはアスタリスク（*）で表示されます。このパスワードは重要ですので、忘

れないようにしてください。 

 

z トークンを外したら、コンピュータをロックする(L) 

このチェックボックスを有効にすると、トークンを外した場合に PC がロック状態になります。 

z マネージャー起動権限を持つユーザーによるロック解除を許可する(E) 

このチェックボックスを有効にすると、PC ロック時に使用していたトークンと異なるトークンでもロック解除することができます。マネ

ージャー起動権限を持つユーザーのトークンを使用してください。なお、この場合には、以下の情報がロック解除したユーザーの

情報に変わります。 

・ ログのユーザー名 

・ マネージャーのログオン情報のユーザー名 

・ [Windows のセキュリティ]ダイアログのログオン情報のユーザー名 

・ PC ロック画面のユーザー名 

* 

* 
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13. 図 3.4.12 の画面で SmartOn Solo の設定を確認・変更して［OK］ボタンをクリックすると、図 3.4.13 の「InstallShield 
Wizard の完了(再起動)」画面が表示されます。 

 
図 3.4.13 InstallShield Wizard の完了（再起動） 

14. [はい、今すぐコンピュータを再起動します。]を選択して[完了]ボタンをクリックすると、PC が再起動します。 

15. 再起動後、SmartOn Solo が有効になります。Solo クライアントにログオンするためには、SmartOn Solo インストール時に登

録したトークンが必要になります。 
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3.4.2 上書きインストール 
SmartOn Solo を上書きインストールするには、ローカル PC の管理者権限が必要です。SmartOn Solo が起動している状態でも

上書きインストールを行うことができます。ローカル PC の管理者権限をもつ Windows アカウントでログオンし、上書きインストールを

行ってください。 

上書きインストールの手順は以下の通りです。 

1. SmartOn Solo のインストールパッケージ付属の製品 CD-ROM を CD ドライブにセットすると、セットアッププログラムが自動的

に起動され、図 3.4.14 の「SmartOn セットアップメニュー」画面が表示されます。 

注意： 図 3.4.14 の「SmartOn セットアップメニュー」画面が自動的に表示されない場合は、製品 CD-ROM 内

の「SSOlaunch.exe」をダブルクリックしてください。 

 

 
図 3.4.14 SmartOn セットアップメニュー 

注意： セットアップを開始する前に、必ず README をご一読ください。README を表示するには、図 3.4.14 の

プルダウンメニューから[はじめにお読みください(README)]を選択し、[セットアップ]ボタンをクリックしてください。 

 

2. ［Soliton SmartOn Solo セットアップ］を選択して［セットアップ］ボタンをクリックすると、図 3.4.15 の「SmartOn Solo を上

書きインストールします」画面が表示されます。 

* 

* 
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図 3.4.15 SmartOn Solo を上書きインストールします 

3. ［次へ(N)>］ボタンをクリックすると、図 3.4.16 の「追加機能の選択」画面が表示されます。 

 
図 3.4.16 追加機能の選択 

4. ［ファイル・フォルダ隠し拡張機能を使用する。(U)］チェックボックスを有効にすると、ログ機能を使用する場合にログフォルダお

よびログファイルを保存するフォルダを隠すことができます。［次へ(N)>］ボタンをクリックすると、図 3.4.17 の「ライセンスキーを

入力してください」画面が表示されます。[ライセンスキー]には、登録済みのライセンスキーが表示されます。 
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図 3.4.17 ライセンスキーを入力してください 

5. ［OK］ボタンをクリックすると上書きインストールが開始され、インストールが完了すると、図 3.4.18 の「InstallShield Wizard
の完了(再起動)」画面が表示されます。[キャンセル]ボタンをクリックすると、上書きインストール処理は行われません。 

 
図 3.4.18 InstallShield Wizard の完了（再起動） 

6. [はい、今すぐコンピュータを再起動します。]を選択して[完了]ボタンをクリックすると、PC が再起動します。 

7. PC が再起動すると、上書きインストールは終了です。 

8. SmartOn Solo の設定は、上書きインストールによって変更されません。Solo マネージャーを起動して[バージョン]タブを開き、

図 3.4.19 の「Solo マネージャー[バージョン]タブ」画面のようにバージョンが「1.2.2.1」になっていることを確認してください。 
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図 3.4.19 Solo マネージャー[バージョン]タブ 



27 

 

3.5 アンインストール 
SmartOn Solo を PC 上からアンインストールするには、ローカル PC の管理者権限が必要です。また、SmartOn Solo が起動して

いる状態ではアンインストールすることができないため、Solo 認証をキャンセルして Windows にログオンする必要があります。 

注意： SmartOn Solo と認証デバイス用デバイスドライバの両方をアンインストールする場合は、次の順番で行っ

てください。 
1. SmartOn Solo のアンインストール 
2. 認証デバイス用ドライバのアンインストール 
SmartOn Solo をアンインストールする前にデバイスドライバをアンインストールすると、SmartOn Solo がトークンを

認識しないため、Solo 認証ができなくなります。 

SmartOn Solo のアンインストール手順は以下の通りです。 

1. Windows にログオンしている場合はログオフします。 

2. Solo 認証をキャンセルします。 

3. Windows のログオン画面で、ローカル PC の管理者権限を持つ Windows アカウントでログオンします。 

4. [スタート]メニューから[コントロールパネル(C)]-［プログラムの追加と削除］を選択すると、図 3.5.1 の「プログラムの追加と削

除」画面が表示されます。 

 
図 3.5.1 プログラムの追加と削除 

5. インストールされているプログラムの一覧から［SmartOn Solo］を選択して［削除］ボタンをクリックすると、図 3.5.2 の

「SmartOn Solo のアンインストール」画面が表示されます。 

* 
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図 3.5.2 SmartOn Solo のアンインストール 

6. [はい(Y)]ボタンをクリックすると、アンインストールが開始され、図 3.5.3 の「アンインストール処理終了」画面が表示されます。 

 
図 3.5.3 アンインストール処理終了 

7. [はい、今すぐコンピュータを再起動します。]を選択して[完了]ボタンをクリックすると、PC が再起動します。 

8. PC が再起動すると、SmartOn Solo のアンインストールは終了です。 
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4. Soloマネージャーによる設定 
この章では、Solo マネージャーによる新規 Solo ユーザーの登録および SmartOn Solo の動作設定について説明します。 

4.1 Soloマネージャーの起動 
4.1.1 SmartOn Solo起動時のSoloマネージャーの起動 
SmartOn Solo を起動した状態（SmartOn Solo 起動時）でログオンした場合、Solo マネージャーを起動できるのは、Solo マネー

ジャーを起動する権限がある Solo ユーザーだけです。 

注意： Solo ユーザーに対して Solo マネージャーの起動権限を与える方法は、「4.2.1 ユーザー情報」を参照し

てください。Windows ログオン時の SmartOn Solo の起動・未起動については、「5.2 ログオン処理（Solo 認証

が必須でない場合）」、または「5.3 ログオン処理（Solo 認証が必須の場合）」を参照してください。 

 

Solo マネージャーの起動方法は、以下の通りです。 

z [スタート]メニューからの起動（SmartOn Solo のインストールで[プログラムフォルダの選択]をデフォルト設定した場合） 

［スタート］-［すべてのプログラム(P)］-［SmartOn Solo］-［SmartOn Solo Manager］を選択します。 

 

 
図 4.1.1 Solo マネージャーの起動（[スタート]メニュー） 

z Solo アイコンからの起動 

Solo アイコンを右クリックすると図 4.1.2 の「Solo マネージャーの起動（Solo アイコン）」画面が表示されますので、[プロパティ

(P)]を選択します。 

 

 
図 4.1.2 Solo マネージャーの起動（Solo アイコン） 

4

* 
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Solo マネージャーを起動すると、図 4.1.3 の「Solo マネージャー[ユーザー情報]タブ」画面が表示されます。 

 
図 4.1.3 Solo マネージャー[ユーザー情報]タブ 

 

4.1.2 SmartOn Solo未起動時のSoloマネージャーの起動 
SmartOn Solo が起動していない状態（SmartOn Solo 未起動時）でログオンした場合、Solo マネージャーを起動するために、パス

ワード認証を行う必要があります。 

注意： Windows ログオン時の SmartOn Solo の起動・未起動については、「5.2 ログオン処理（Solo 認証が必

須でない場合）」、または「5.3 ログオン処理（Solo 認証が必須の場合）」を参照してください。 

 

Solo マネージャーの起動方法は、以下の通りです。 

z [スタート]メニューからの起動（SmartOn Solo のインストールで[プログラムフォルダの選択]をデフォルト設定した場合） 

［スタート］-［すべてのプログラム(P)］-［SmartOn Solo］-［SmartOn Solo Manager］を選択します。 

 

 
図 4.1.4 Solo マネージャーの起動（[スタート]メニュー） 

 

* 
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Solo マネージャーを起動すると、図 4.1.5 の「パスワード、またはサブパスワード認証用パスワードによる Solo マネージャーの起動」

画面が表示されます。 

 
図 4.1.5 パスワード、またはサブパスワード認証用パスワードによる Solo マネージャーの起動 

 

z Solo 認証でログオンし、Solo マネージャー設定画面を表示する方法は、以下の通りです。 

※Solo マネージャーを起動する権限がある Solo ユーザーだけが、Solo マネージャーを起動できます。 

¾ 認証方式が[パスワード認証]の場合 ：トークンをセットしてパスワードを入力後、［OK］ボタンをクリックします。 

¾ 認証方式が[トークンの確認]の場合 ：トークンをセットして［OK］ボタンをクリックします。 

z サブパスワード認証用パスワードで Solo 認証をキャンセルしてログオンし、Solo マネージャー設定画面を表示する方法は、以

下の通りです。 

※Solo マネージャーを起動する権限がない Solo ユーザーでも、Solo マネージャーを起動できます。 

¾ ［サブパスワードで起動(E)］ボタンをクリックします。サブパスワード認証用パスワードを入力する画面が表示されますの

で、サブパスワード認証用パスワードを入力し［OK］ボタンをクリックします。 

認証に成功すると、図 4.1.3 の「Solo マネージャー[ユーザー情報]タブ」画面が表示されます。 

注意： パスワード認証・トークンの確認については、「5.2.2 Solo 認証画面」、または「5.3.2 Solo 認証画面」を

参照してください。サブパスワード認証用パスワードについては、「5.3.3 サブパスワード認証および緊急パスワード

認証」の「サブパスワード認証」の項を参照してください。パスワード認証・トークンの確認・サブパスワード認証用パ

スワード認証の設定方法については、「3.4.1 新規インストール」を参照してください。 

 

* 
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4.2 設定 
4.2.1 ユーザー情報 
［ユーザー情報］タブでは、新規 Solo ユーザーの登録、登録されている Solo ユーザーの変更、および表示を行います。 

Soloユーザーの追加 

図 4.1.3 の［追加(N)…］ボタンをクリックすると、図 4.2.2 の「新しいユーザーの登録」画面が表示されます。なお、［トークンを外し

たら、コンピュータをロックする(L)］チェックボックスが有効になっている場合、「新しいユーザーの登録」画面の前に、図 4.2.1 の「[トー

クンを外したら、コンピュータをロックする]を一時停止する」画面が表示されます。 

 
図 4.2.1 [トークンを外したら、コンピュータをロックする]を一時停止する 

［はい(Y)］ボタンをクリックすると、[トークンを外したら、コンピュータをロックする]を一時停止します。なお、Solo マネージャー終了時

にトークンの存在確認を再開します。 

 
図 4.2.2 新しいユーザーの登録 
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Solo ユーザーの新規登録方法は以下の通りです。 

各項目の設定内容については、「3.4.1 新規インストール」の手順 9 の説明を参照してください。 

1. 新規に登録する Solo ユーザーが使用するトークンをセットします。［トークンの登録(G)］ボタンをクリックすると、トークンのシリ

アルナンバーが表示されます。 

2. 必要な項目を設定します。Solo ユーザーとして登録する Windows アカウントがローカル PC に登録されている Windows ア

カウントであれば、[アカウントを選択(S)…]ボタンをクリックすると、図 4.2.3 の「アカウント選択」画面が表示され、一覧の中

からアカウントを選択することができます。 

 
図 4.2.3 アカウント選択 

3. Solo ユーザーに Solo マネージャーの起動を許可しない場合は、［マネージャーを起動できる(N)］チェックボックスを無効にしま

す。Solo ユーザーに Solo 拡張機能の使用を許可しない場合は、［Solo 拡張機能を使用できる(E)］チェックボックスを無効

にします。 

4. 設定が終了したら、［OK］ボタンをクリックします。これで、Solo ユーザーの新規登録は終了です。 

注意： Solo ユーザーは、20 人まで登録可能です。すでに 20 人登録されている場合は、［追加(N)…］ボタンは

非表示となります。 

 
* 
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Soloユーザーの削除 

図 4.1.3 で削除する Solo ユーザーを選択し［削除(D)］ボタンをクリックします。なお、以下の場合は、選択した Solo ユーザーを削

除することができません。 

z 現在 SmartOn Solo にログオンしている Solo ユーザーを選択した場合 

z 登録されている Solo ユーザーが 1 人の場合 

z 削除後、Solo ユーザーの中に Solo マネージャーを起動できる Solo ユーザーが存在しない場合 

Soloユーザー情報の参照・変更 

登録されている Solo ユーザーの設定内容を変更する場合は、図 4.1.3 の[ユーザー一覧(R)]で Solo ユーザーを選択して［プロパ

ティ(P)…］ボタンをクリックする、または Solo ユーザーをダブルクリックします。図 4.2.4 の「ユーザーのプロパティ」画面が表示されます。 

 
図 4.2.4 ユーザーのプロパティ 

各項目の設定内容については、「3.4.1 新規インストール」の手順 9 の説明を参照してください。 

設定変更後、［OK］ボタンをクリックすると、設定項目を更新して図 4.1.3 に戻ります。[キャンセル]ボタンをクリックすると、更新をし

ないで、図 4.1.3 に戻ります。 

注意： Solo ユーザーの追加・削除・変更は、Solo マネージャーを起動できる Solo ユーザーが最低 1 人存在し

ないと無効になります。行った設定を保存・終了することはできません。 

 

 

* 



35 

 

4.2.2 設定 
［設定］タブでは、SmartOn Solo の動作モードの設定を行います。ここで設定した内容は、すべての Solo ユーザーに対して共通で

す。Solo マネージャーを起動し、［設定］タブを選択すると、図 4.2.5 の「Solo マネージャー[設定]タブ」画面が表示されます。 

 
図 4.2.5 Solo マネージャー[設定]タブ 

ここで表示される内容は、インストール時に表示される画面の内容と同じです。 

各項目の設定内容については、「3.4.1 新規インストール」の手順 12 の説明を参照してください。 
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4.2.3 ロゴ 
［ロゴ］タブでは、SmartOn Solo の認証画面、または PC ロック画面の画像を変更することができます。Solo マネージャーを起動し、

［ロゴ］タブを選択すると、図 4.2.6 の「Solo マネージャー[ロゴ]タブ」画面が表示されます。 

 
図 4.2.6 Solo マネージャー[ロゴ]タブ 

z [ロゴを選択してください(P)]一覧でファイル名を選択すると、画像がプレビューされます。 

z 推奨サイズの画像ファイルを作成することによりオリジナルの画面を表示することができます。オリジナルの画像を設定する場合

は、［参照(B)…］ボタンをクリックし、ファイルを指定します。 

z ファイルを選択して、［適用(A)］ボタンをクリックすると、ロゴが変更されます。 

 

注意： ここで設定するロゴには、ビットマップ形式のファイルを指定することができます。他形式のファイルを使用す

る場合は、他形式のファイルをビットマップ形式に変換してからご使用ください。なお、推奨サイズより大きいビットマ

ップファイルを指定した場合は、縮小して表示されます。 * 
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4.2.4 ログ 
［ログ］タブでは、SmartOn Solo のログ機能の設定を行います。Solo マネージャーを起動し、［ログ］タブを選択すると、図 4.2.7 の

「Solo マネージャー[ログ]タブ」画面が表示されます。ログの出力内容の詳細については、「付録 B. ログ出力内容一覧」を参照し

てください。 

 
図 4.2.7 Solo マネージャー[ログ]タブ 

z ログを記録する(E) 

このチェックボックスを有効にすると、ログ出力機能が有効になります。チェックボックスを有効にし、Solo マネージャーの設定を保存し

た後、PC を再起動するとログをファイルに出力します。 

注意： ログファイルを Excel などで開いていると、SmartOn Solo はログをファイルに出力できません。 

 

 

* 
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z 出力フォルダ 

出力したログファイルを保存するフォルダのフルパスを入力します。 

¾ [参照(B)…]ボタンをクリックすると、フォルダの選択ダイアログが表示され、出力フォルダを選択できます。 

¾ [開く(O)…]ボタンをクリックすると、[出力フォルダ]欄に入力されたフォルダが開きます。フォルダが存在しない場合は、

新しくフォルダを作成した後にフォルダを開きます。 

ログフォルダとして指定できるフォルダはローカルハードディスク上のフォルダのみです。その他のフォルダをログフォルダとして指定した場

合は、図 4.2.8 の「エラーメッセージ（出力フォルダ）」画面が表示されます。 

 
図 4.2.8 エラーメッセージ（出力フォルダ） 

注意： 出力フォルダ欄で指定するログフォルダの文字数は、最大で半角 200 文字です。半角英数字および全

角文字を使用できます。ただし、* .. . ?  ｜ < > ” を使用することはできません。 

 

z ログファイルの保持日 

出力したログファイルを保存する日数を指定します。0～100 日の間で指定できます。ログファイルが出力された日から設定した保持

日数が経過すると、ログファイルが自動的に削除されます。保持日を 0 日に設定すると、ログファイルは削除されません。 

z ログのファイル形式 

ログファイルは日付毎に別のファイル名で出力されます。ファイル名は「SSO + 年 +月+日+.LOG」の形式で出力されます（例：

SSO20060720.LOG)。ファイルサイズはログ 10 件で 1KB ほどのサイズになります。 

* 
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4.2.5 バージョン 
［バージョン］タブでは、現在インストールされている SmartOn Solo のバージョン情報および各モジュールのバージョン、更新日時など

を表示します。また、ライセンスコードの表示とライセンス登録を行います。Solo マネージャーを起動し、［バージョン］タブを選択すると、

図 4.2.9 の「Solo マネージャー[バージョン]タブ」画面が表示されます。 

 
図 4.2.9 Solo マネージャー[バージョン]タブ 

z ライセンスコード 

インストール時に登録したライセンスキーに対応するライセンスコードは、ライセンスコード欄に表示されます。 

z ライセンスの登録(L)… 

図 4.2.9 の［ライセンス登録(L)…］ボタンをクリックすると、図 4.2.10 の「ライセンスの登録」画面が表示されます。 

 
図 4.2.10 ライセンスの登録 

ライセンスキーを入力して［OK］ボタンをクリックすると、図 4.2.9 に戻ります。 

z SmartOn Solo で使用しているファイルの一覧 

ファイル名、バージョン、更新日時、インストール場所が一覧表示されます。 
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4.3 Soloマネージャーの終了 
Solo マネージャーを終了する方法は以下の通りです。 

 
図 4.3.1 Solo マネージャー[ユーザー情報]タブ 

z [適用(A)]ボタン：  このボタンをクリックすると、設定した内容を登録します。 

z [OK]ボタン：  このボタンをクリックすると、設定した内容を登録して、画面を閉じます。 

z [キャンセル]ボタン： このボタンをクリックすると、「終了する前に変更を保存しなくてもよろしいですか？」というメッセー

ジ画面が表示されます。 

¾ [はい(Y)]ボタンをクリックすると、設定した内容を登録しないで、画面を閉じます。 

¾ [いいえ(N)]ボタンをクリックすると、図 4.3.1 に戻ります。 

 

以下の場合も、[キャンセル]ボタンと同じ動作をします。 

¾ [Esc]キーを押下した場合 

¾ [Alt+F4]キーを押下した場合 
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5. Soloクライアントの動作 
この章では、Solo クライアントの起動および認証時の動作について説明します。 

5.1 認証サービスの初期化作業 
PC を起動すると、Windows が起動した後、図 5.1.1 の「サービス起動待ちダイアログ」画面が表示されます。 

 
図 5.1.1 サービス起動待ちダイアログ 

SmartOn Solo による認証サービスの初期化作業が行われている間は、図 5.1.1 が表示されています。図 5.1.1 の表示が終わる

と、図 5.2.2 の「Solo ログオン画面」が表示されます。 

 

5
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5.2 ログオン処理（Solo認証が必須でない場合） 
Solo 認証が必須ではない場合のログオン処理の流れは、以下の通りです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 5.2.1 Solo 認証が必須ではない場合のログオン処理の流れ 

5.2.3 Windows 自動ログオン 
（トークンと関連したアカウント情報による自動認証） 

5.2.2 Solo 認証画面 
（パスワード入力、またはトークンセットの表示） 

Solo 認証成功
Solo 認証キャンセル 

5.2.1 Solo ログオン画面の表示 

5.2.5 Windows 使用可能状態（ログオン状態） 

（SmartOn Solo 未起動状態） （SmartOn Solo 起動状態）

Solo 認証失敗 

ログオン認証 
キャンセル 

（SmartOn Solo 起動状態） 

ログオン認証成功 

「トークンの確認」の場合に、ト

ークンをセットする 
「トークンの確認」の場合に、トーク

ンをセットせずに[Ctrl+Alt+Del]
キーを押下する 

「パスワード認証」の場合に、 
[Ctrl+Alt+Del]キーを押下す

る、またはトークンをセットする 

ログオン認証失敗 

5.2.4 Windows ログオン画面 
手入力による Windows アカウント情報の設定 
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5.2.1 Soloログオン画面の表示 
SmartOn Solo が起動すると、図 5.2.2 の「Solo ログオン画面」が表示されます。 

 
図 5.2.2 Solo ログオン画面 

パスワード認証 

トークンをセットする、または[Ctrl+Alt+Del]キーを押下すると、「5.2.2 Solo 認証画面」（図 5.2.3、または図 5.2.4）に進みます。 

トークンの確認 

トークンをセットすると、「5.2.3 Windows 自動ログオン」に進みます。トークンをセットせずに[Ctrl+Alt+Del]キーを押下すると、

「5.2.2 Solo 認証画面」（図 5.2.5）に進みます。 

 

5.2.2 Solo認証画面 
Solo 認証の認証方式には［パスワード認証］と［トークンの確認］があります。 

パスワード認証 

z ［トークンの先読み(Y)］チェックボックスが無効の場合 

 
図 5.2.3 Solo 認証画面（パスワード認証） 

¾ トークンをセットし、パスワードを入力して［OK］ボタンをクリックすると、「5.2.3 Windows 自動ログオン」に進みます。［キ

ャンセル］ボタンをクリックすると Solo 認証がキャンセルされ、「5.2.4 Windows ログオン画面」に進みます。 
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z ［トークンの先読み(Y)］チェックボックスが有効の場合 

 
図 5.2.4 Solo 認証画面（トークンの先読み機能付きパスワード認証) 

¾ トークンの先読み(ID の取得)に失敗している間は、アイコンが赤色で表示されます。トークンをセットするとアイコンが緑

色に変わり、パスワードの入力前にトークンを外すことが可能になります。パスワードを入力して［OK］ボタンをクリックする

と、「5.2.3 Windows 自動ログオン」に進みます。［キャンセル］ボタンをクリックすると Solo 認証がキャンセルされ、

「5.2.4 Windows ログオン画面」に進みます。 

トークンの確認 

トークンをセットし、［OK］ボタンをクリックすると、「5.2.3 Windows 自動ログオン」に進みます。［キャンセル］ボタンをクリックすると

Solo 認証がキャンセルされ、「5.2.4 Windows ログオン画面」に進みます。 

 
図 5.2.5 Solo 認証画面（トークンの確認） 

 

5.2.3 Windows自動ログオン 
Solo 認証に成功すると、トークンと関連した Windows アカウント名とパスワードを使用して、自動的に Windows にログオンします。 

Windows アカウント名とパスワードが正しい場合は、「5.2.5 Windows 使用可能状態」に進みます。Windows アカウント名とパス

ワードが不正な場合は、「5.2.4 Windows ログオン画面」に進みます。 
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5.2.4 Windowsログオン画面 
Solo 認証に成功したがトークンと関連した Windows アカウント名とパスワードが不正である場合、または Solo 認証をキャンセル

した場合は、図 5.2.6 の「Windows ログオン画面」が表示されます。 

 
図 5.2.6 Windows ログオン画面 

正しい Windows アカウント名（ユーザー名）とパスワードを入力し、［OK］ボタンをクリックします。 

Windows アカウント名とパスワードが正しい場合は、「5.2.5 Windows 使用可能状態」に進みます。Windows アカウント名とパス

ワードが不正な場合は、ログオンできません。 

注意： Solo 認証に成功した後に Windows 認証に失敗し、そのまま手入力にて Windows にログオンした場合、

入力した Windows アカウント情報が Solo マネージャーに登録されます。Solo 認証をキャンセルして Windows に

ログオンした場合は、Windows アカウント情報は更新されません。 

 

5.2.5 Windows使用可能状態 
Solo 認証に成功した場合は、SmartOn Solo 起動状態で Windows にログオンします。Solo 認証をキャンセルした場合は、

SmartOn Solo 未起動状態で Windows にログオンします。 

注意： SmartOn Solo 未起動状態で Windows にログオンした場合は、以下の機能が使用できなくなります。 
・SmartOn Solo の PC ロック機能 
・Solo アイコンの表示 
・Solo マネージャーの起動 
※Solo マネージャーを起動するには、Solo マネージャーの起動権限を持つ Solo ユーザーと対応するトークンおよ

びパスワード、またはサブパスワード認証用パスワードが必要となります。 

* 

* 
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5.3 ログオン処理（Solo認証が必須の場合） 
Solo 認証が必須の場合のログオン処理の流れは、以下の通りです。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 5.3.1 Solo 認証が必須である場合のログオン処理の流れ 

 

5.3.4 Windows 自動ログオン 

（トークンと関連したアカウント情

報による自動認証） 

5.3.3 サブパスワード認証および

緊急パスワード認証 

キャンセル 

認証失敗 

5.3.1 Solo ログオン画面の表示 

Solo 認証 
キャンセル 

認証成功 

5.3.2 Solo 認証画面 
（パスワード入力、またはトークンセットの表示） 

Solo 認証成功

5.3.6 Windows 使用可能状態（ログオン状態） 

（SmartOn Solo 未起動状態） （SmartOn Solo 起動状態）

Solo 認証失敗 

（SmartOn Solo 起動状態） 

ログオン認証成功 

「トークンの確認」の場合に、 
トークンをセットする 

「トークンの確認」の場合に、トーク

ンをセットせずに[Ctrl+Alt+Del]
キーを押下する 

「パスワード認証」の場合に、 
[Ctrl+Alt+Del] キ ー を 押 下 す

る、またはトークンをセットする 

ログオン認証失敗 

5.3.5 Windows ログオン画面 
手入力による Windows アカウント情報の設定 

ログオン認証

キャンセル
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5.3.1 Soloログオン画面の表示 
SmartOn Solo が起動すると、図 5.3.2 の「Solo ログオン画面」が表示されます。 

 
図 5.3.2 Solo ログオン画面 

パスワード認証 

トークンをセットする、または[Ctrl+Alt+Del]キーを押下すると、「5.3.2 Solo 認証画面」（図 5.3.3、または図 5.3.4）に進みます。 

トークンの確認 

トークンをセットすると、「5.3.4 Windows 自動ログオン」に進みます。トークンをセットせずに[Ctrl+Alt+Del]キーを押下すると、

「5.3.2 Solo 認証画面」（図 5.3.5）に進みます。 

 

5.3.2 Solo認証画面 
Solo 認証の認証方式には［パスワード認証］と［トークンの確認］があります。 

パスワード認証 

z ［トークンの先読み(Y)］チェックボックスが無効の場合 

 
図 5.3.3 Solo 認証画面（パスワード認証） 

¾ トークンをセットし、パスワードを入力して［OK］ボタンをクリックすると、「5.3.4 Windows 自動ログオン」に進みます。［オ

プション(O)］ボタンをクリックすると、「5.3.3 サブパスワード認証および緊急パスワード認証」に進み、サブパスワード認

証または緊急パスワード認証により Solo 認証をキャンセルしてログオンすることができます。 
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z ［トークンの先読み(Y)］チェックボックスが有効の場合 

 
図 5.3.4 Solo 認証画面（トークンの先読み機能付きパスワード認証) 

¾ トークンの先読み(ID の取得)に失敗している間は、アイコンが赤色で表示されます。トークンをセットするとアイコンが緑

色に変わり、パスワードの入力前にトークンを外すことが可能になります。パスワードを入力して［OK］ボタンをクリックする

と、「5.3.4 Windows 自動ログオン」に進みます。［オプション(O)］ボタンをクリックすると、「5.3.3 サブパスワード認証お

よび緊急パスワード認証」に進み、サブパスワード認証または緊急パスワード認証により Solo 認証をキャンセルしてログ

オンすることができます。 

トークンの確認 

トークンをセットし、［OK］ボタンをクリックすると、「5.3.4 Windows 自動ログオン」に進みます。［オプション(O)］ボタンをクリックすると、

「5.3.3 サブパスワード認証および緊急パスワード認証」に進み、サブパスワード認証または緊急パスワード認証により Solo 認証を

キャンセルしてログオンすることができます。 

 
図 5.3.5 Solo 認証画面（トークンの確認） 
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5.3.3 サブパスワード認証および緊急パスワード認証 
トークンの紛失によって Solo 認証を行うことができない場合、Solo 認証をキャンセルすることができます。Solo 認証をキャンセルして

ログオンする方法には、[サブパスワード認証]と[緊急パスワード認証]があります。 

サブパスワード認証 

サブパスワード認証の手順は以下の通りです。 

1. 図 5.3.3 または図 5.3.4、図 5.3.5 で[オプション(O)]ボタンをクリックすると、図 5.3.6 の「オプション」画面が表示されます。 

 
図 5.3.6 オプション 

2. ［サブパスワード認証(P)］ボタンをクリックすると、図 5.3.7 の「サブパスワード認証」画面が表示されます。[キャンセル]ボタンを

クリックすると、「5.3.2 Solo 認証画面」に戻ります。 

 
図 5.3.7 サブパスワード認証 

3. [パスワード（P）]にサブパスワード認証用パスワードを入力して［OK］ボタンをクリックします。[キャンセル]ボタンをクリックすると、

図 5.3.6 の画面に戻ります。 

・ サブパスワード認証に成功すると「5.3.5 Windows ログオン画面」に進みます。 

・ サブパスワード認証に失敗すると、エラーメッセージが表示され、再び図 5.3.7 が表示されます。 

緊急パスワード認証 

｢6 緊急パスワード認証機能｣を参照してください。 
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5.3.4 Windows自動ログオン 
Solo 認証に成功すると、トークンと関連した Windows アカウント名とパスワードを使用して、自動的に Windows にログオンします。 

Windows アカウント名とパスワードが正しい場合は、「5.3.6 Windows 使用可能状態」に進みます。Windows アカウント名とパス

ワードが不正な場合は、「5.3.5 Windows ログオン画面」に進みます。 

 

5.3.5 Windowsログオン画面 
Solo 認証に成功したがト－クンと関連した Windows アカウント名とパスワードが不正である場合、または Solo 認証をキャンセル

した場合は、図 5.3.8 の「Windows ログオン画面」が表示されます。 

 
図 5.3.8 Windows ログオン画面 

正しい Windows アカウント名（ユーザー名）やパスワードを入力し、［OK］ボタンをクリックします。 

Windows アカウント名とパスワードが正しい場合は、「5.3.6 Windows 使用可能状態」に進みます。Windows アカウント名とパス

ワードが不正な場合は、ログオンできません。 

注意： Solo 認証に成功した後に Windows 認証に失敗し、そのまま手入力にて Windows にログオンした場合、

入力した Windows アカウント情報が Solo マネージャーに登録されます。Solo 認証をキャンセルして Windows に

ログオンした場合は、Windows アカウント情報は更新されません。 

 

5.3.6 Windows使用可能状態 
Solo 認証に成功した場合は、SmartOn Solo 起動状態で Windows にログオンします。Solo 認証をキャンセルした場合は、

SmartOn Solo 未起動状態で Windows にログオンします。 

注意： SmartOn Solo 未起動状態で Windows にログオンした場合は、以下の機能が使用できなくなります。 
・SmartOn Solo の PC ロック機能 
・Solo アイコンの表示 
・Solo マネージャーの起動 
※Solo マネージャーを起動するには、Solo マネージャーの起動権限を持つ Solo ユーザーと対応するトークンおよ

びパスワード、またはサブパスワード認証用パスワードが必要となります。 

 

* 

* 
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5.4 PCロック/ロック解除 
SmartOn Solo の PC ロックとロック解除の処理について説明します。 

5.4.1 PCロック機能 
PC ロック設定は、Solo マネージャーからおこないます。PC ロックのモードには、以下の 2 種類があります。 

z トークンを外した場合に PC ロックを行う。 

Solo マネージャーの[設定]タブで、［トークンを外したら、コンピュータをロックする(L)］チェックボックスを有効にしている場合、トークン

を外すと PC にロックがかかります。 

注意： Windows の処理中にトークンを外した場合、PC がロック状態にならないことがあります。この場合、Solo
アイコン、またはオプションダイアログから PC ロックを行ってください。 

 

z PC ロック処理を手動、またはスクリーンセーバーにより行う。トークンを外しても、PC ロックを行わない。 

Solo マネージャーの[設定]タブで、［トークンを外したら、コンピュータをロックする(L)］チェックボックスを無効にしている場合、次の方

法により、PC ロックを行うことができます。 

SoloアイコンからのPCロック 

図 5.4.1 の「Solo アイコン（ロック）」画面で、［ロック(L)］を選択すると、PC ロックが実行されます。Solo アイコンのメニュー表示は、

Solo アイコンにマウスカーソルを合わせて右クリックすることで起動できます。 

 
図 5.4.1 Solo アイコン（ロック） 

オプションダイアログからのPCロック 

図 5.4.2 の「Windows のオプションダイアログ」画面で、［コンピュータのロック(K)］ボタンをクリックすると、PC ロックが実行されます。

Windows のオプションダイアログは、Windows ログオン状態で[Ctrl+Alt+Del]キーを押下することで起動できます。 

* 
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図 5.4.2 Windows オプションダイアログ 

 

スクリーンセーバー処理に同期 

図 5.4.3 の「スクリーンセーバー（パスワード保護）」画面で［パスワードによる保護(P)］チェックボックスを有効にすると、PC ロックが実

行されます（画面の設定では、10 分後にスクリーンセーバーが起動し PC ロック状態になります）。スクリーンセーバー画面は、デスク

トップ上で右クリックして表示されるメニューから[プロパティ(R)]-[スクリーンセーバー]タブを選択することで起動できます。 

 
図 5.4.3 スクリーンセーバー（パスワード保護） 

注意： スクリーンセーバー起動時に PC ロックを有効にする設定を行ったとしても、起動から 5 秒以内にスクリーン

セーバーを解除すると、PC ロックが実行されない場合があります。これは Windows の仕様（標準仕様）によるも

ので、スクリーンセーバー起動後 5 秒以上経過した場合は、スクリーンセーバー解除時に PC ロック画面が表示さ

れます。 
* 
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5.4.2 PCロック解除機能 
PC ロックを解除するには、トークン（およびパスワード）を使用する方法と、トークンを使用せずに行う方法があります。また、マネージャ

ー起動権限を持つユーザーのトークン（およびパスワード）を使用して、PC ロックを解除することもできます。 

 

トークンを使用してPCロックを解除する 

トークンを使用して PC ロックを解除する方法として、以下の 2 種類があります。この設定は Solo マネージャーの[設定]タブで設定

します。 

z PC ロック解除時にパスワード入力を行う（パスワード入力必要） 

¾ Solo 認証を[パスワード認証]とし、[ロック解除時はトークンの確認のみ行う（U）]チェックボックスを無効にする。 

z PC ロック解除時にトークンのチェックのみ行う（パスワード入力不要） 

¾ Solo 認証を[トークンの確認]とする。 

¾ Solo 認証を[パスワード認証]とし、[ロック解除時はトークンの確認のみ行う（U）]チェックボックスを有効にする。 

 

PC ロックが実行されると、図 5.4.4 の「Solo PC ロック画面」が表示されます。PC ロックを解除する方法は以下の通りです。 

 
図 5.4.4 Solo PC ロック画面 

z SmartOn Solo に対して次の設定を行っている場合： Solo マネージャーの[設定]タブで［ロック解除時はトークンの確認の

み行う(U)］、［トークンを外したら、コンピュータをロックする(L)］両方のチェックボックスを有効にしている場合は、トークンをセッ

トすると、自動的に PC ロックが解除されます。 

z パスワード入力が必要な場合：図 5.4.4 において[Ctrl+Alt+Del]キーを押下すると、図 5.4.5 の「PC ロック解除時のパスワ

ード認証」画面が表示されます。PC ロックを行う前に使用していたトークンをセットし、適切なパスワードを入力して［OK］ボタン

をクリックすると、PC ロックを解除できます。 

 
図 5.4.5 PC ロック解除時のパスワード認証 
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z パスワード入力が不要な場合：図 5.4.4 においてトークンをセットせず[Ctrl+Alt+Del]キーを押下すると、図 5.4.6 の「PC
ロック解除時のトークンの確認」画面が表示されます。PC ロックを行う前に使用していたトークンをセットして［OK］ボタンをクリッ

クすると、PC ロックを解除できます。 

 
図 5.4.6 PC ロック解除時のトークンの確認 
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トークンを使用せずにPCロックを解除する 

トークンを使用せずに PC ロックを解除する方法として、以下の 2 種類があります。 

z サブパスワード認証用パスワードを使用して PC ロックを解除する 

z 緊急パスワード認証で PC ロックを解除する 

 

サブパスワード認証用パスワードを使用して PC ロックを解除する 

ロック解除方法は以下の通りです。 

1. 図 5.4.5、または図 5.4.6 で［オプション(O)］ボタンをクリックすると、図 5.4.7 の「オプション」画面が表示されます。 

 
図 5.4.7 オプション 

2. ［サブパスワード認証(P)］ボタンをクリックすると、図 5.4.8 の「サブパスワード認証」画面が表示されます。 

 
図 5.4.8 サブパスワード認証 

3. サブパスワード認証用パスワードを入力して［OK］ボタンをクリックします。パスワード認証に成功すると、図 5.4.9 の「サブパス

ワード認証成功」画面が表示されます。 

 
図 5.4.9 サブパスワード認証成功 
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4. ［OK］ボタンをクリックすると、図 5.4.10 の「Windows ロック解除」画面が表示されます。 

 
図 5.4.10 Windows ロック解除 

5. PC の管理者権限のある Windows アカウントとパスワード、または PC ロック前にログオンしていた Windows アカウントとパスワ

ードを入力して［OK］ボタンをクリックし、PC ロックを解除します。 

注意： [トークンを外したら、コンピュータをロックする(L)]チェックボックスを有効にしている場合、サブパスワード認

証によって PC ロックを解除すると、以降ログオフするまで、[トークンを外したら、コンピュータをロックする(L)] チェッ

クボックスが無効になります。ログオフする前に再度 PC ロック状態になった場合は、[Ctrl+Alt+Del]キーを押下

して Solo 認証画面へ移動してください。 

 

緊急パスワード認証で PC ロックを解除する 

｢6 緊急パスワード認証機能｣を参照してください。 

* 
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マネージャー起動権限を持つユーザーのトークンを使用して、PCロックを解除する 

マネージャー起動権限を持つユーザーのトークンを使用して、PC ロックを解除する手順は以下の通りです。 

1. Solo マネージャーの[設定]タブで、［マネージャー起動権限を持つユーザーによるロック解除を許可する(E)］チェックボックスを

有効にしておきます。 

 
図 5.4.11 Solo マネージャー[設定]タブ 

2. 図 5.4.4 の「Solo PC ロック画面」で、[Ctrl+Alt+Del]キーを押下します。 

3. PC ロック解除時の認証画面が表示されます。 

4. マネージャー起動権限を持つユーザーのトークンをセットします。 

¾ パスワード入力が必要な場合：図 5.4.5 の「PC ロック解除時のパスワード認証」画面が表示されます。マネージャー起

動権限を持つユーザーのパスワードを入力します。 

¾ パスワード入力が不要な場合：図 5.4.6 の「PC ロック解除時のトークンの確認」画面が表示されます。 

5. ［OK］ボタンをクリックすると、PC ロックが解除されます。 

注意： 通常はトークンの確認のみで PC ロックを解除できる場合でも、マネージャー起動権限を持つユーザーのト

ークンを使用して PC ロックを解除する場合は、図 5.4.6 の「PC ロック解除時のトークンの確認」画面が表示され

ます。 * 
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5.5 パスワード変更 
パスワードの変更方法には、以下の 2 種類があります。 

z Solo マネージャーからの変更 
z Solo アイコンからの変更 

5.5.1 Soloマネージャーからの変更 
Solo マネージャーからのパスワード変更の手順は以下の通りです。 

1. Solo マネージャーを起動すると、図 5.5.1 の「ユーザーの選択」画面が表示されます。 

 
図 5.5.1 ユーザーの選択 

2. [ユーザー情報]タブの[ユーザー一覧(R)]から Solo ユーザーを選択して［プロパティ(P)…］ボタンをクリックする、または Solo
ユーザーをダブルクリックすると、図 5.5.2 の「パスワードの変更」画面が表示されます。 
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図 5.5.2 パスワードの変更 

3. [パスワード(P)]、[確認入力(I)]に変更するパスワードを入力して[OK]ボタンをクリックします。 

 

5.5.2 タスクトレイのSoloアイコンからの変更 
Solo マネージャーを起動できない Solo ユーザーも、タスクトレイのメニューからパスワード変更を行うことができます。 

1. Solo アイコンにマウスカーソルを合わせて右クリックすると、図 5.5.3 の「Solo アイコン（パスワード変更）」画面が表示されます。 

 
図 5.5.3 Solo アイコン（パスワード変更） 

注意： Solo アイコンの[パスワード変更(C)]メニューは、Solo マネージャーの設定で Solo 認証が「パスワード認

証」になっている場合のみ有効になります。Solo 認証が「トークンの確認」に設定されている場合は、選択できな

いのでご注意ください。 

 

2. ［パスワード変更(C)］を選択すると、図 5.5.4 の「パスワード変更」画面が表示されます。 

* 
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図 5.5.4 パスワード変更 

3. ［古いパスワード(O)］、［新しいパスワード(N)］、［新しいパスワードの確認入力(C)］を入力して、［OK］ボタンをクリックしま

す。 

 

5.6 Windowsパスワード変更 
Solo ユーザーの Windows パスワードを Windows のオプションダイアログ(ログオン中に[Ctrl+Alt+Del]キーを押下したときに表

示されるダイアログ)から変更した場合、SmartOn Solo で管理している Windows パスワードも変更されます。ただし、Solo マネー

ジャーの Windows アカウント情報を変更しても Windows で管理している Windows アカウント情報は変更されません。 

Windows のオプションダイアログからの操作と Solo マネージャーで管理している Windows パスワード情報の同期をとるためには、

Solo 認証により SmartOn Solo が起動されている必要があります。 

注意： コントロールパネルの[ユーザーアカウント]や[コンピュータの管理]などの管理画面から Windows パスワー

ドを変更した場合、または Windows ドメインへログオンしているアカウントの Windows パスワード変更を

Windows ドメインサーバーの設定画面から行った場合、Solo マネージャーで管理している Windows パスワード

情報と同期をとることができません。この場合は Solo マネージャーを起動して、関連する Solo ユーザーの

Windows パスワードを変更してください。 

* 



61 

 

5.7 タスクトレイのSoloアイコン 
Solo 認証を行ってログオンすると、Windows のタスクトレイに図 5.7.1 の「Solo アイコン」画面のような SmartOn Solo のアイコンが

表示されます。Solo 認証をキャンセルして Windows にログオンしている場合は、Solo アイコンは表示されません。 

 
図 5.7.1 Solo アイコン 

Solo アイコンにマウスカーソルを合わせて右クリックすると、図 5.7.2 の「Solo アイコンのメニュー表示」画面が表示されます。 

 
図 5.7.2 Solo アイコンのメニュー表示 

このアイコンから、以下の操作を行うことができます。 

z パスワード変更(C) 

Solo ユーザーのパスワード変更ができます。詳細は「5.5.2 タスクトレイの Solo アイコンからの変更」を参照してください。 

z プロパティ(P) 

Solo マネージャーを起動します。ただし、Solo マネージャーの起動が許可されているユーザーのみ利用できます。詳細は「4.1.1 
SmartOn Solo 起動時の Solo マネージャーの起動」を参照してください。 
Solo マネージャーの起動は Solo アイコンをダブルクリックすることでも可能です。 

z ロック(L) 

PC をロックします。詳細は「5.4.1 PC ロック機能」を参照してください。 

 

注意： Solo マネージャーの起動中に、Solo アイコンのメニューから[プロパティ(P)]を選択したり、Solo アイコンを

ダブルクリックした場合、起動中のマネージャーがアクティブになります。 

 
* 
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5.8 PCの省電力機能対応について 
PC の省電力機能とは、一定時間、キー入力やマウスの操作がない場合に、作業状態をメモリに保存した上で、ハードディスクやモ

ニタなどパソコン本体の電力消費を最小限にまで落とす、または電源を切る機能のことです。この設定は、コントロールパネルの[電

源オプション]で設定できます。 

SmartOn Solo は、この PC の省電力機能に対応しています。SmartOn Solo がインストールされている PC が省電力状態（スタン

バイ、または休止状態）になると、PC ロック状態になります。図 5.8.1 の「電源オプション設定」画面で［スタンバイから回復するときに

パスワードの入力を求める(P)］チェックボックスを無効にしても、省電力状態から復帰する時に Solo 認証が必要となりますのでご注

意ください。 

 
図 5.8.1 電源オプション設定 

 

注意： 省電力機能を使用するには、認証デバイスも省電力機能に対応している必要があります。 

 * 
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5.9 ファイル・フォルダ隠し機能 
ファイル・フォルダ隠し機能とは、ログ出力機能が有効になっている場合に、ログファイルおよびログフォルダを隠す機能です。 

注意： ファイル・フォルダ隠し機能は、インストール時に設定するため、Solo マネージャーでは設定できません。 

 

 

5.9.1 ログフォルダおよびログファイルが表示されるSoloユーザーの条件 
ファイル・フォルダ隠し機能が有効な場合、ログフォルダおよびログファイルは、Solo マネージャーを起動できる Solo ユーザーが Solo
認証を使用して Windows にログオンした場合に限り、エクスプローラ上に表示されます。Solo 認証と Solo マネージャーの起動権

限によって、ログフォルダおよびログファイルを閲覧できる Solo ユーザーを制限します。 

ログフォルダおよびログファイルが表示される Solo ユーザーの条件は、表 5.9.1 の通りです。 

表 5.9.1 ファイル・フォルダ隠し機能 

項目 Solo 認証を行ってログオン Solo 認証を行わずにログオン 

Solo マネージャーを起動できる 表示される 表示されない 

Solo マネージャーを起動できない 表示されない 表示されない 

 

ログフォルダやログファイルを表示する権限がない場合はログフォルダやログファイルはエクスプローラ上からは見えなくなりますが、[ファイ

ル名を指定して実行(R)…]などで直接指定することによりアクセスすることは可能です。 

* 
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5.9.2 ログフォルダおよびログファイルの閲覧権限によるログフォルダの表示の違い 
ログフォルダ名が”SoloLog”、ログファイル名が”SSO2005****.log”とします。Solo 認証を行ってログオンし、Solo マネージャーを起

動できる Solo ユーザーがエクスプローラを起動すると、図 5.9.1 および図 5.9.2 のように表示されます。 

 
図 5.9.1 閲覧権限のあるユーザーが 1 つ上の階層からログフォルダを見た状態 

 

 
図 5.9.2 閲覧権限のあるユーザーがログフォルダの中を見た状態 
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ログフォルダおよびログファイルの閲覧権限がない Solo ユーザーがエクスプローラを起動すると、図 5.9.3 および図 5.9.4 のように表

示されます。 

 

 
図 5.9.3 閲覧権限のないユーザーが 1 つ上の階層からログフォルダを見た状態 

 

注意： ログファイルをログフォルダ以外にコピー、または移動した場合、すべてのユーザーがログファイルを閲覧できま

す。 

 

 

 
図 5.9.4 閲覧権限のないユーザーがログフォルダの中を見た状態 

 

* 
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6. 緊急パスワード認証機能 
緊急パスワード認証機能とは、SmartOn Solo をインストールしライセンス登録を行った Solo ユーザーが、トークン、またはパスワー

ドの紛失に加えてサブパスワード認証用パスワードを紛失し、ログオン、または PC のロック解除ができなくなった場合に、付属の解除

キー、またはオペレータが発行する解除コードを使用し一時的にログオン、PC ロック解除を行う機能です。 

注意： 緊急パスワード認証機能を使用する場合は、Solo マネージャーの[設定]タブで、[Windows ログオン

前に必ず Solo 認証を行う(M)]チェックボックスを有効にしておく必要があります。 

 

6.1 緊急パスワード認証ウィザードの操作 
緊急パスワード認証は、緊急パスワード認証ウィザードを起動して行います。緊急パスワード認証ウィザードはログオン画面、または

PC ロック解除画面から起動することができます。 

6.1.1 ログオン画面からの操作 
ログオン画面から緊急パスワード認証ウィザードを起動する手順は以下の通りです。 

 
図 6.1.1 Solo 認証画面（ログオン） 

1. 図 6.1.1 の「Solo 認証画面（ログオン）」画面で［オプション(O)］ボタンをクリックすると、図 6.1.2 の「オプション」画面が表示さ

れます。 

 
図 6.1.2 オプション 

2. ［緊急パスワード(K)］ボタンをクリックすると、図 6.1.3 の「緊急パスワード認証ウィザード」画面が表示されます。 

6

* 
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図 6.1.3 緊急パスワード認証ウィザード  

緊急パスワード認証ウィザードで実行できる認証は、解除キー認証と解除コード認証の 2 種類です。 

 

6.1.2 PCロック解除画面からの起動 
PC ロック解除画面から緊急パスワード認証ウィザードを起動する手順は以下の通りです。 

 
図 6.1.4 Solo 認証画面（ロック解除） 

1. 図 6.1.4 の「Solo 認証画面（ロック解除）」で［オプション(O)］ボタンをクリックすると、図 6.1.5 の「オプション」画面が表示され

ます。 

 
図 6.1.5 オプション 

2. ［緊急パスワード(K)］ボタンをクリックすると、図 6.1.6 の「緊急パスワード認証ウィザード」画面が表示されます。 
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図 6.1.6 緊急パスワード認証ウィザード  

緊急パスワード認証ウィザードで実行できる認証は、解除キー認証と解除コード認証の 2 種類です。 

 

6.2 緊急パスワード認証手順 
6.2.1 解除キー認証 
製品に同梱されている解除キーを入力し、Solo 認証をキャンセルします。解除キー認証の手順は以下の通りです。 

1. 図 6.1.3、または図 6.1.6 の認証方式で[解除キー認証(L)]を選択し[次へ(N)>]ボタンをクリックすると、図 6.2.1 の「解

除キー入力」画面が表示されます。 

 
図 6.2.1 解除キー入力 

2. 製品に同梱されている解除キーを入力し[完了]ボタンをクリックすると、Solo 認証をキャンセルすることができます。 
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6.2.2 解除コード認証 
製品に同梱されている解除キーがわからない場合は、解除コードを入手して Solo 認証をキャンセルします。解除コード認証の手順

は以下の通りです。 

1. 図 6.1.3、または図 6.1.6 の認証方式で[解除コード認証(S)]を選択し[次へ(N)>]ボタンをクリックすると、図 6.2.2 の「解

除コード入力」画面が表示されます。 

 
図 6.2.2 解除コード入力 

2. 「ライセンスコード」と「認証コード」を同梱の連絡先、またはオペレータに伝えます。オペレータから解除コードを入手後、[解除

コード(R)]を正しく入力し[完了]ボタンをクリックすると、Solo 認証をキャンセルすることができます。 

注意： 認証に 3 回失敗すると、認証コードが変更されます。認証失敗により認証コードが変更された場合は、

再度オペレータに「ライセンスコード」と変更された「認証コード」を連絡して、解除コードを入手しなおしてください。 

 

 

6.3 緊急パスワード認証後の動作 
6.3.1 Windowsログオン画面からの解除 
緊急パスワード認証に成功した場合、Windows のログオン画面が表示されます。ローカル PC の管理者用の Windows アカウント

とパスワードを入力してください。緊急パスワード認証により、SmartOn Solo が未起動状態で Windows にログオンできます。 

この状態で、SmartOn Solo をアンインストールしてください。継続して SmartOn Solo を使用する場合は、再度インストールしてく

ださい。この時に設定するサブパスワード認証用のパスワードを忘れないようにしてください。 

6.3.2 Windowsロック画面からの解除 
Windows ロック画面から解除した場合、SmartOn Solo の設定情報は、トークンを外しても PC ロックを行わないモードになります

が、SmartOn Solo は動作状態のままです。そのため、ログオフすると再度 SmartOn Solo の認証画面が表示されます。ログオフす

る前に Solo マネージャーを起動し、サブパスワード認証用パスワードを再設定してください。 

なお、SmartOn Solo マネージャーを起動する権限がない場合は一旦ログオフし、再度、ログオン画面から緊急パスワード認証を使

用してログオンし、SmartOn Solo をアンインストールしてください。 

 

* 
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7. 制限事項・注意事項 
この章では、SmartOn Solo の制限事項および注意事項について説明します。 

7.1 制限事項 
SmartOn Solo には現在、以下の制限事項があります。 

インストール時の制限事項 

ログオン背景色 ユーザーのオプションでようこそ画面を有効にした状態で SmartOn Solo をインストールすると、

ログオン画面の背景が黒色になります。 

インストールパス SmartOn Solo のインストールパスの文字数は、200 文字以下です。 

パス名 インストールフォルダ、またはプログラムフォルダのパスとして、カタカナや漢字を使用すると、イン

ストール後に空のフォルダが作成される場合や、アンインストール後に一部のファイル・フォルダが

残る場合があります。 

同時にインストールできない可

能性がある市販アプリケーショ

ン 

SmartOn Solo は、GINA(Graphical Identification and Authentication)を利用するソフ

トウェアです。GINA とは Windows 標準で提供されるログオン機能を拡張するために提供され

ている機能で、ユーザーの認証方法として、IC カードや USB キー、指紋認証装置などを利用

するなどのカスタマイズを可能にします。他社製品で SmartOn Solo と同様に GINA を利用し

ているアプリケーションは、SmartOn Solo を同じ環境にインストールして使用できない場合があ

りますので注意してください。 

自動ログオン Windows のログオン設定が自動ログオン（PC 起動時に自動的に Windows にログオンする設

定）になっている場合、Windows のログオン設定をアカウント/パスワード入力によるログオンに

設定変更した後、SmartOn Solo をインストールしてください。 

SmartOn シリーズとの共存 SmartOn Solo は、弊社 SmartOn, SmartOn NEO, SmartOn ID との共存はできません。 

設定に関する制限事項 

ロゴ画像ファイル Solo マネージャーの[ロゴ]タブで［参照(B)…］ボタンをクリックしてリストに複数の画像ファイルを

追加しても、設定された画像ファイル以外は保存されません。次回 Solo マネージャー起動時

には、追加したファイルがリストされません。 

Solo ユーザー情報に関する制限事項 

Windows アカウント名 図 4.2.3 の「アカウント選択」画面でリストに表示される Windows アカウント名は、ローカル

PC に登録されている Windows アカウント名です。[コントロールパネル(C)]から[ユーザーアカ

ウント]画面を開き、すでに登録されている Windows アカウントのユーザー名を変更すると、

Windows におけるユーザー名は変更されますが、「アカウント選択」画面でリストに表示される

Windows アカウント名は変更されません。 

トークンのセットに関する制限事項 

ログオン/PC ロック画面 トークンがセットされたままログオフ/PC ロックを行った場合は、トークンを一度外さないと、Solo
認証/PC ロック解除認証画面へは自動的に移行しません。 

PC ロック画面 Solo マネージャーで設定する[トークンを外したら、コンピュータをロックする(L)]チェックボックスが

有効な場合、PC ロック画面でトークンをセットすると自動的に Solo 認証画面に移動します

が、上記の設定が無効な場合、PC ロック画面でトークンをセットし[Ctrl+Alt+Del]キーを押

下する必要があります。 

トークンの取り外しに関する制限事項 

PC ロック機能 Windows の処理中にトークンを外した場合、PC ロック状態にならないことがあります。この場

合、Solo アイコン、またはオプションダイアログから PC ロックを行ってください。 

7
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ログ機能に関する制限事項 

ログファイル ログ出力機能を有効に設定していても、ログファイルを Excel などで開いていると、SmartOn 
Solo はログをファイルに出力できません。 

ファイル・フォルダの隠し拡張機

能 
ファイル・フォルダの隠し拡張機能の有効/無効を切りかえるには、SmartOn Solo の上書きイン

ストールが必要です。 

ユーザー名 ログファイルのユーザー名に記録できる文字数は、最大で半角 30 文字、全角 15 文字です。

Solo マネージャーで全角 16 文字以上のユーザー名を設定しても、ログファイルのユーザー名に

は全角 15 文字までしか記録されません。 

トークンを利用するアプリケーションとの共存に関する制限事項 

設定 トークンを利用するアプリケーションを利用する場合は、[トークンを外したら、コンピュータをロック

する(L)]チェックボックスを無効にする必要があります。 

PC ロック機能 トークンを利用するアプリケーションの起動中に PC をロックすると、認証デバイスにアクセスできな

くなる場合があります。 

スクリーンセーバーからの復帰 スクリーンセーバーの設定にて[パスワードによる保護(P)]を有効にしている場合、トークンを使

用するアプリケーションを起動中にスクリーンセーバーが起動されると、復帰時に認証デバイスに

アクセスできなくなる場合があります。 

省電力状態からの復帰 トークンを使用するアプリケーションを起動中に省電力状態(スタンバイモード/休止状態)へ移

行すると、復帰時に認証デバイスにアクセスできなくなる場合があります。 

Windows XP Professional で使用時の制限事項 

リモート デスクトップ SmartOn Solo をインストールした PC に対してリモートデスクトップ接続を行った場合は、Solo
認証を行う前に「このコンピュータへのリモートデスクトップ接続は禁止されています。」というダイア

ログメッセージが表示され、リモートデスクトップ接続を切断します。 

Solo Encrypt 使用時の制限事項 

ログフォルダと暗号フォルダ SmartOn Solo のログフォルダと Solo Encrypt の暗号フォルダに同一のフォルダを指定すると、

問題が起きることがあります。 

それぞれ異なるフォルダを指定してください。 
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7.2 注意事項 
SmartOn Solo を使用するにあたり、以下の点に注意してください。 

管理者権限 インストール/アンインストールをおこなう場合、ローカル PC の管理者権限が必要です。 
なお、その他の動作についてはユーザーの権限に依存しません。 

サブパスワード認証用パスワード Solo マネージャーで設定するサブパスワード認証用パスワードは絶対に忘れないようにし

てください。このパスワードは、Solo 認証をキャンセルするために必要です。 

SmartOn Solo を利用する環境では、IC カードリーダライタおよび対応する IC カードが必

要です。SmartOn Solo をインストールする前に準備してください。IC カードリーダライタに

ついては、接続する前に、ドライバのインストールを行っておいてください。 

IC カードリーダライタのドライバのバージョンは、「3.1 動作環境」の表 3.1.1「動作確認済

み認証デバイス」に明記されたものを使用してください。 

IC カードリーダライタのドライバソフトウェアのインストール方法については、IC カードリーダラ

イタ付属の説明書を参照してください。 

また、ドライバのインストールについて不明な場合は、IC カードリーダライタを購入した購入

店に確認してください。 

複数の IC カードリーダライタや USB キーを同時に接続しないでください。IC カードリーダラ

イタを搭載している PC をお使いの場合は、内蔵の IC カードリーダライタを停止してご使

用ください。 

USB キーが IC カードリーダライタと認識される種類のものについては共存できません。USB
キーのドライバをアンインストールしてください。 

IC カードと IC カードリーダライタ 

PC 起動中、または省電力状態（スタンバイモード/休止状態）では、IC カードリーダライタ

の抜き差しを絶対に行わないでください。IC カードリーダライタを抜き差しする場合は、PC
の電源を切った状態で行ってください。ただし、コンピュータが USB 接続の IC カードリーダ

ライタにアクセスできなくなった場合は IC カードリーダライタのマニュアルを参照し抜き差して

ください。 

Solo 認証をキャンセルして Windows にログオンした場合は、SmartOn Solo の PC ロック

機能は使用できません。 
PC ロック機能 

Windows の処理中にトークンを外した場合、PC ロック状態にならないことがあります。 
この場合、Solo アイコン、またはオプションダイアログから PC ロックを行ってください。 

ようこそ画面 SmartOn Solo をインストールすると、Windows XP の「ようこそ」画面が使用できなくなり

ます。 

アンインストール Solo Encrypt などの SmartOn Solo の AddOn 製品がインストールされている場合、

SmartOn Solo をアンインストールできません。 

SmartOn Solo の AddOn 製品を先にアンインストールし、その後に SmartOn Solo をア

ンインストールしてください。 

上書きインストール SmartOn Solo V1.2 には、英語表示機能がありません。 

SmartOn Solo V1.0 の英語表示の状態で SmartOn Solo V1.2 を上書きインストール

すると、表示内容が日本語表示になります。 

ログフォルダ ログを出力しない場合もログフォルダに指定したフォルダがコンピュータに存在しない場合、

ログフォルダを作成します。 

Microsoft Office 2003 の共存 Office 2003 Service Pack なしの問題により、Windows のユーザー権限のアカウントで

ロック解除を行うとコンピュータが自動的に再起動することがあります。 

Office 2003 と共存させる場合には、かならず Office 2003 Service Pack1 以降を導

入してください。 

Windows へのログオンを代行する

ソフトウェアの共存 
Windows では仕組み上、Windows ログオン代行機能を基本的に一つのソフトウェアし

か提供することができません。SmartOn Solo を使用する場合、他のログイン代行ソフトウ

ェアを停止または削除する必要があります。 

Windows の機能を拡張するハード

ウェア・ソフトウェア 
Windows 自体の機能を拡張するハードウェア・ソフトウェアとは共存できないことがありま

す。 
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7.3 トークンを利用するアプリケーション使用時の注意点 
トークンを利用するアプリケーションを使用する場合、以下の点に注意してください。 

設定 Solo マネージャーの設定で、[トークンを外したら、コンピュータをロックする(L)]チェックボッ

クスを無効にしてください。設定方法は、「3.4.1 新規インストール」の図 3.4.12 の「Solo
マネージャー[設定]タブ」画面、および手順 12 を参照してください。 

トークンを利用するアプリケーション使用中は、PC をロックさせないようにしてください。アプリ

ケーション使用後は、アプリケーションを終了させてください。 

トークンを利用するアプリケーションを起動中に PC がロックしてしまった場合、トークンによ

る PC ロック解除ができない場合があります。この場合は、サブパスワード認証により PC ロ

ックを解除してください。 

PC ロック機能 

省電力状態(スタンバイモード/休止状態)への移行時に、SmartOn Solo は PC をロック

状態にしますが、トークンを利用するアプリケーションが起動されている場合、トークンによ

る PC ロック解除ができない場合があります。この場合は、サブパスワード認証により PC ロ

ックを解除してください。 
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8. 困ったときは 
SmartOn Solo のインストール、または使用中に問題の起きた場合は、以下の情報を参照してください。 

8.1 よくある質問 
SmartOn Solo についてよくある質問をまとめました。 

Q1 インストール中の「リーダの接続とトークンを確認」画面でリーダへのアクセスに失敗しました。  
A1 認証デバイスへのアクセスに失敗したというメッセージが表示された場合は、以下の項目をご確認ください。 

1. 認証デバイスが正常に接続されていますか 
接続されていない場合は、認証デバイスを接続した後、再度[アクセス確認(A)]ボタンをクリックしてください。 

2. 動作確認済みバージョンのドライバがインストールされていますか 
｢3.1 動作環境｣の表 3.1.1「動作確認済み認証デバイス」に明記されていないドライバがインストールされている場合は、

一旦インストールを中止し、動作確認済みバージョンのドライバをインストールしてから、再度 SmartOn Solo をインスト

ールしてください。 

3. トークンを利用するアプリケーションが起動されていませんか 
SmartOn Solo の他にトークンを利用する他のアプリケーションが起動している場合は、他のアプリケーションを終了してか

ら、再度[アクセス確認(A)]ボタンをクリックしてください。 

4. USB ハブを使用して IC カードリーダライタを接続していませんか 
USB ハブを使用して IC カードリーダライタを接続すると、IC カードリーダライタを正常に認識できない場合があります。

USB ハブを使用せずに IC カードリーダライタを接続してください。 

Q2 PC 起動時に評価期限切れのメッセージが表示されました。 
A2 Solo 認証をキャンセルして Windows にログオンし正規ライセンスを登録してください。ライセンス登録方法は、「4.2.5 バ

ージョン」の「ライセンスの登録(L)…」項目を参照してください。 

Q3 評価期間を延長することはできますか。 
A3 評価期間を延長することはできません。SmartOn Solo を一度アンインストールして再インストールを行っても SmartOn 

Solo の機能を使用することはできません。 

Q4 タスクバーに Solo アイコンが表示されません。 
A4 Solo 認証をキャンセルして Windows にログオンした場合は、アイコンが表示されません。 

Q5 Solo アイコンのプロパティメニューが選択できない（グレーアウト）状態です。 
A5 Solo マネージャーを起動する権限のない Solo ユーザーでログオンしている場合はメニューがグレーアウトします。Solo マネ

ージャーを起動する権限のある Solo ユーザーでログオンしてください。 

Q6 パスワードを忘れてしまいました。 
A6 サブパスワード認証を使用して Solo 認証をスキップし Windows にログオンします。その後、Solo マネージャーをパスワード

認証で起動し、[ユーザー情報]タブで新しいユーザーパスワードを設定してください。 

Q7 サブパスワード認証用パスワードを忘れてしまいました。 
A7 トークンを使用して Windows にログオンし、Solo マネージャーの[設定]タブでサブパスワード認証用パスワードを変更して

ください。 

8
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Q8 トークンを紛失してしまいました。 
A8 サブパスワード認証を使用して Solo 認証をキャンセルしてください。Solo 認証画面からオプションダイアログを起動すると、

サブパスワード認証を行うことができます。サブパスワード認証後、Windows にログオンします。その後、Solo マネージャー

をサブパスワード認証で起動し、[ユーザー情報]タブのユーザーのプロパティから新しいトークンを登録してください。 

Q9 トークンを紛失し、かつ、サブパスワード認証用パスワードを忘れてしまいました。 
A9 製品に添付されている解除キーを使用して、Solo 認証をキャンセルします。緊急パスワード認証機能を使用できる場合

は、オペレータに連絡して解除コードを発行してもらい Solo 認証をキャンセルします。次に、Windows 管理者権限のある

アカウントで Windows にログオンし、SmartOn Solo をアンインストールしてください。 

Q10 トークンをセットしてもパスワード入力ダイアログが表示されません。 
A10 ［トークンを外したら、コンピュータをロックする(L)］チェックボックスが無効になっている場合、トークンをセットする確認を行い

ません。そのため、[Ctrl+Alt+Del]キーを押下して、PC ロック解除の画面（パスワード入力）を表示してください。 

Q11 SmartOn Solo の入った PC にリモートデスクトップで接続するとエラーが表示されます。 
A11 SmartOn Solo をインストールすると、リモートからの接続を禁止します。 

Q12 省電力状態(スタンバイモード/休止状態)に移行した後、復帰時に認証デバイスにアクセスできなくなりました。 
A12 [Ctrl+Alt+Del]キーを押下すると PC ロック解除画面が表示されますので、[オプション(O)]ボタンをクリックしてサブパス

ワード認証により PC ロックの解除を行ってください。サブパスワード認証により PC ロックを解除した場合、ログオン中は[トー

クンを外したら、コンピュータをロックする(L)]機能は無効になります。なお、ログオフ、または再起動によりログオンしなおした

場合、この設定は有効になります。 

Q13 ログオンの開始画面で[Ctrl+Alt+Del]キーを同時に押下すると、「リーダのドライバを再インストールしてください」という

内容のエラーメッセージが表示されます。 
A13 トークンのドライバが未対応バージョンに更新された、または削除された場合に、上記のメッセージが表示されます。エラーメ

ッセージ画面で[OK]ボタンをクリックすると Windows のログオン画面が表示されますので、Windows にログオン後、対応

バージョンのドライバ(「3.1 動作環境」を参照)を再インストールし PC を再起動してください。なお、弊社、または製品販

売元より更新したドライバに対応した SmartOn Solo のインストールプログラムが入手できる場合は、SmartOn Solo を

上書きインストールしてください。 

Q14 ｢機能転送エラー｣が表示されて、アンインストールできません。 
A14 一度 Windows からログオフし、SmartOn Solo をインストールしたときの Windows アカウントでログオンしなおしてからアン

インストールを実行してください。SmartOn Solo をインストールした Windows アカウントと、アンインストールする

Windows アカウントが異なる場合、｢機能転送エラー｣が表示されることがあります。 

Q15 [ファイル・フォルダ隠し拡張機能]を有効/無効化したい。 
A15 SmartOn Solo V1.2 を上書きインストールする必要があります。また、[ファイル・フォルダ隠し拡張機能]を有効化した場

合は、インストール後、Solo マネージャーでログの設定を再設定して PC を再起動する必要があります（再設定するまでロ

グフォルダの隠し機能は有効になりません）。 

Q16 インストールを行うと「セットアップの実行中にエラー(-0511: 0x8002803b)が発生しました」と表示されます。 
A16 インストールシールドの共通フォルダの名前を変更後、再度インストールを実行してください。共通フォルダのパスは通常

[C:¥Program Files¥Common Files¥InstallShield]です。 

Q17 インストール作業を中断した後、ファイルなどが残りました。これらのファイルを削除したい。 
A17 SmartOn Solo のインストールを再度行った後、アンインストールを行ってください。 

Q18 アンインストール作業を中断した後、動作が不安定になりました。 
A18 SmartOn Solo の上書きインストールを行った後、アンインストールを行ってください。 
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Q19 画面がロックされます。 
A19 SmartOn Solo は、[トークンを外したら、コンピュータをロックする(L)]の設定が有効になっている場合、トークンの有無を

確認するために SmartOn Solo が定期的にトークンへアクセスします。PC の使用環境（電源ノイズなど）によってはアクセ

スエラーとなり、トークンがセットされていないと判断して画面をロックしてしまいます。画面ロックが頻繁に発生する場合は、

Solo マネージャーを使用して、[トークンを外したら、コンピュータをロックする(L)]を無効にしてください。 
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付録A. メッセージ一覧 
SmartOn Solo のメッセージは以下の通りです。 

インストール 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

セットアップウィザード起動

時 
インストールには管理者権限が必

要です。インストールを中止しま

す。 

 ログオフして、管理者権限のある

Windows アカウントにてログオン

後、SmartOn Solo をインストー

ルしてください。 

セットアップウィザード起動

時 
自動ログオン機能が有効になって

います。自動ログオン機能を無効

にしてから、SmartOn Solo をイン

ストールしてください。 

自動ログオンが設定さ

れているコンピュータに

おいて、Solo のインス

トールを実行した場合

に表示されます。 

自動ログオンを無効にしてから、

SmartOn Solo をインストールし

てください。 
詳細については、「3.3.4 自動ロ

グオン設定の解除」を参照してく

ださい。 

セットアップウィザード起動

時 
セットアップの実行中にエラー (-
5011:0x8002802b)が発生しまし

た。 

コンピュータにインスト

ールされているインスト

ーラの共通ファイルが

破損している可能性

があります。 

フォルダ 
「C:¥Program Files¥Common 
Files¥InstallShield 」 の 名 前 を

変更後、再度、SmartOn Solo
をインストールしてください。 

インストール先の選択 フォルダ名は長すぎます。他のフォ

ルダを選択してください。（フォルダ

名の制限は 200 文字以内で

す。） 

 インストールパス（インストール先

のフォルダ）の文字数を、200 文

字以下になるように編集してか

ら、SmartOn Solo をインストー

ルしてください。 

インストール先の選択 インストール先には、ハードディスク

ドライブを選択してください。 
インストールパス（イン

ストール先のフォルダ）

として、ネットワークドラ

イブやリムーバブルディ

スクのようなハードディ

スク以外のドライブを

指定した場合に表示

されます。 

インストールパスとして、ハードデ

ィスクドライブのフォルダを指定し

てから、SmartOn Solo をインス

トールしてください。 

インストール先の選択 タイトル：機能転送エラー 
機能：Main App 
コンポーネント：App Executable 
ファイル： E:¥a¥mfc41b81.rra 
エラー： ディスクに十分な空き領

域がありません。 

インストール先として 
指 定 し た ド ラ イ ブ に

SmartOn Solo をイン

ストールできるだけの

空き容量がない場合

に表示されます。 

インストール先として指定したドラ

イブに SmartOn Solo をインスト

ールできるだけの空き容量がない

場合は、強制的に SmartOn 
Solo のインストールが終了しま

す。 

再度セットアッププログラムを起動

し、十分な空き容量があるドライ

ブ を 指 定 し て か ら 、 SmartOn 
Solo をインストールしてください。

インストール先の選択 指定されたディレクトリ： 
'$1' 
は無効か、不完全か、または書き

込 み が で き ま せ ん 。 た と え ば

「C:¥APPS」のように、ドライブ名か

らパスをすべて入力してください。 

存在しないドライブ、ま

たは不正なファイルパ

スを指定した場合に

表示されます。 

$1：指定したインスト

ールパス 

SmartOn Solo をインストールす

るための十分な空き容量がある

実在のハードディスクドライブをイ

ンストール先として指定してから、

SmartOn Solo をインストールし

てください。 
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機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

インストールファイルコピー

中 
既に GINA（$1.dll）が登録されて

います。 
SmartOn Solo をインストールしま

すと問題が発生する場合がありま

す。 
続行しますか？ 

SmartOn Solo 以外

に GINA を利用する

製品がインストールさ

れているコンピュータで

セットアップを起動した

場合に表示されます。

$1：既に登録されてい

る GinaDLL の名称 

SmartOn Solo の他に GINA を

利用するアプリケーションがインス

トールされている場合は、一度そ

のアプリケーションを削除してから

SmartOn Solo をインストールし

てください。 

どうしても共存する必要がある場

合は、各アプリケーションの共存

環境にて十分に動作検証を行

ってから SmartOn Solo をインス

トールしてください。 

リーダの接続とトークンを

確認 
リーダのドライバが見つかりません。

リーダの接続を確認してください。 
認証デバイスのドライ

バソフトウェアがインス

トールされていない場

合に表示されます。 

SmartOn Solo でサポートされて

いる認証デバイス用ドライバソフ

トウェアをインストールしてから、

SmartOn Solo をインストールし

てください。 

リーダの接続とトークンを

確認 
リーダのアクセスに失敗しました。 
SmartOn Solo のサポートするリー

ダが接続されているが確認してくだ

さい。 
他のアプリケーションがリーダを使用

している場合はアプリケーションを終

了してください。 

 認証デバイスの接続を確認して

ください。 
トークンを利用する SmartOn  
Solo 以外のアプリケーションが起

動している場合は、そのアプリケ

ー シ ョ ン を 終 了 し て か ら 、

SmartOn Solo をインストールし

てください。 

リーダの接続とトークンを

確認 
トークンをリーダにセットしてくださ

い。 
 認証デバイスの接続とトークンの

状態を確認してください。 
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アンインストール 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

アンインストールウィザード

起動時 
SmartOn Solo が起動してい

ます。SmartOn Solo をアンイ

ンストールするには、SmartOn 
Solo を使用せずに、 
Windows にログオン後、再

度、アンインストールしてくださ

い。 

 パスワード認証または、緊急

パスワード認証によって Solo
認 証 を キ ャ ン セ ル し 、

Windows にログオンしてか

ら、SmartOn Solo をアンイン

ストールしてください。 
詳細については、「3.5 アンイ

ンストール」を参照してくださ

い。 

アンインストールウィザード

起動時 
インストールには管理者権限

が必要です。インストールを中

止します。 

 ローカル PC の管理者権限を

持つ Windows アカウントにて

ログオンし、SmartOn Solo を

アンインストールしてください。 

アンインストールウィザード

起動時 
Solo の AddOn 製品がイン

ストールされています。全ての

AddOn 製品をアンインストー

ル後、再度アンインストールを

実行して下さい。 

 Solo Encrypt などの 
SmartOn Solo の AddOn 製

品 を ア ン イ ン ス ト ー ル 後 、

SmartOn Solo をアンインスト

ールしてください。 
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ログオン前 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

PC 起動時 リーダが見つかりません。 
Manager のリーダ設定を確

認してください。 

 認証デバイスの接続を確認

後、PC を再起動して、同じメ

ッセージが再び表示されるか

確認してください。 

再表示された場合は、まず、

サブパスワード認証または緊

急 パ ス ワ ー ド 認 証 に よ っ て

Solo 認証をキャンセルしてか

ら、Windows にログオンしてく

ださい。次に、Solo マネージャ

ーを使用して認証デバイスを

再び設定した後、PC を再起

動してください。 

PC 起動時 リーダの設定に失敗しました。

Manager のリーダ設定を確

認してください。 

 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再表示された場合は、まず、

サブパスワード認証または緊

急 パ ス ワ ー ド 認 証 に よ っ て

Solo 認証をキャンセルしてか

ら、Windows にログオンしてく

ださい。次に、Solo マネージャ

ーを使用して認証デバイスを

再び設定した後、PC を再起

動してください。 

PC 起動時 日本語の resource dll を 
ロードできません。 

 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再表示された場合は、 
SmartOn Solo を再インスト

ールしてください。 

PC 起動時 トークンモジュールをロードでき

ません。 
 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再表示された場合は、 
SmartOn Solo を再インスト

ールしてください。 
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機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

PC 起動時 SmartOn Solo の評価期限

は$1 年$2 月$3 日です。 

アンインストールするか、マネー

ジャーで正規ライセンスを登録

してください。 

 Solo 認証がキャンセルされた

状態になります。Windows に

ログオンした後、トークンまたは

サブパスワード認証によって

Solo マネージャーを起動し、

正規ライセンスを登録してくだ

さい。 

正規ライセンスを登録すると

Solo 認証によるログオンが可

能になります。ログオフし、

Solo 認証を使用してログオン

してください。 

PC 起動時 SmartOn Solo が正しくインス

トールされていません。再イン

ストールしてください。 

レジストリ値が異常な場合に

表示されます。 
SmartOn Solo を再インスト

ールしてください。 

PC 起動時 リーダのドライバがインストール

されていません。または、未サ

ポートのドライバです。リーダの

ドライバを再インストールしてく

ださい。 

リーダのドライバがインストール

さ れ て い な い 場 合 、 ま た は

SmartOn Solo をインストール

した後に未サポートのドライバ

に更新された場合に表示され

ます。 

Solo 認証がキャンセルされた

状態になります。Windows に

ロ グ オ ン し た 後 、 SmartOn 
Solo がサポートしているドライ

バソフトウェアをインストールし

てください。 

PC 起動時 リーダにアクセス中にエラーが

発生しました。($1) 
$1：エラーコード 認証デバイスの接続を確認し

てください。 

接続を確認した後に同じメッ

セージが再び表示される場合

は、エラーコードをサポート会

社に連絡してください。 

PC 起動時 トークンアクセスライブラリは初

期化していません。 
 認証デバイスのドライバソフト

ウェアの初期化に失敗しまし

た。ドライバソフトウェアを最新

版に更新してください。 

リモートデスクトップ接続

時 
このコンピュータへのリモートデ

スクトップ接続は禁止されてい

ます。 

 SmartOn Solo をインストール

すると、リモートデスクトップ接

続は禁止されます。 
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Solo認証（ログオン/PCロック時のパスワード入力またはトークンセット画面） 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

Solo 認証 未登録のトークンが、セットさ

れています。 
 Solo マネージャーに登録され

ているトークンをセットしてくださ

い。 

Solo 認証 トークンをリーダにセットしてくだ

さい。 
 認証デバイスとトークンの状態

を確認してください。 

Solo 認証 リーダが見つかりません。 認証デバイスにアクセスできな

い場合に表示されます。 
認証デバイスの接続を確認し

てください。 

また、トークンを利用する他の

アプリケーションが起動してい

る場合は、サブパスワード認

証または緊急パスワード認証

によって Solo 認証をキャンセ

ルし、トークンを利用するアプリ

ケーションを終了してください。

パ ス ワ ー ド 入 力 画 面

（Solo 認証） 
パスワードが違います。パスワ

ードを入力するときは、大文

字小文字に注意してくださ

い。 

Capslock キーが有効になって

いないか確認してください。 

 正しいパスワードを入力してく

ださい。 

PC ロック解除（Solo 認

証） 
異なるトークンでこのコンピュー

タのロックを解除できません。 
PC ロック時に使用していたト

ークンではないトークンがセット

された場合に表示されます。 

PC ロック前に使用していたト

ークンをセットしてください。 

PC ロック解除（Solo 認

証） 
ロック解除の Solo 認証に失

敗しました。 
「マネージャー起動権限を持

つユーザーによるロック解除を

許可する」設定が有効な場

合に、PC ロック時に使用して

いたトークンと異なるトークンで

の PC ロック解除に失敗すると

表示されます。 

マネージャー起動権限を持つ

ユーザーのトークンか、PC ロッ

ク時に使用していたトークンを

セットしてください。 
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サブパスワード認証 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

サブパスワード認証画面 パスワードが違います。パスワ

ードを入力するときは、大文

字小文字に注意してくださ

い。Capslock キーが有効に

なっていないか確認してくださ

い。 

 正しいサブパスワード認証用

パスワードを入力してください。

サブパスワード認証後 サブパスワード認証で、ロック

を解除しました。 

「トークンを外したら、コンピュ

ータをロックする」機能は、ログ

オフするまで停止します。 

サブパスワード認証を行った際

に表示されます。 
 

 

緊急パスワード認証 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

緊急パスワード認証画面 緊急パスワードの認証に失敗

しました。解除キーを確認して

ください。 

 正しい解除キーを入力してく

ださい。 

緊急パスワード認証画面 緊急パスワードの認証に失敗

しました。解除コードを確認し

てください。 

 正しい解除コードを入力してく

ださい。 

緊急パスワード認証画面 緊急パスワードの認証に３回

失敗しました。認証コードが

変更されました。オペレータに

新しい解除コードを尋ねてくだ

さい。 

 認証コードによる緊急パスワ

ード認証に３回失敗すると、

認証コードおよび解除コード

が変更されます。 

ライセンスコードと新しい認証

コードを再度オペレータに連絡

し、解除コードを再発行しても

らってください。 

緊急パスワード認証後 緊急パスワード認証を行いま

した。パスワード認証のパスワ

ードを忘れた場合、SmartOn 
Solo を再インストールしてくだ

さい。 

1. Windows の管理者権限

を持つ Windows アカウントで

ログオンします。 

2. SmartOn Solo をアンイン

ストールします。 

3. SmartOn Solo を再度イ

ンストールします。 

緊急パスワード認証を行った

際に表示されます。 
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Soloマネージャー起動 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

Solo マネージャー起動時 このユーザーはマネージャーを

起動する権限がありません。 
 Solo マネージャーを起動する

権限のある Solo ユーザーでロ

グオンしなおしてから Solo マネ

ージャーを起動してください。 

Solo マネージャー起動時 リーダが見つかりません。  認証デバイスの接続を確認し

てください。 

Solo マネージャー起動時 トークンが見つかりません。トー

クンをセットしてください。 
 認証デバイスとトークンの状態

を確認してください。 

Solo マネージャー起動時 トークンが見つかりません。  トークンが正常にセットされて

いることを確認してください。 

Solo マネージャー起動時 パスワード認証に失敗しまし

た。再度入力してください。 
不正なパスワードを入力した

際に表示されます。 
正しいパスワードを入力してく

ださい。 

サ ブ パ ス ワ ー ド 認 証 で

Solo マネージャー起動時 
サブパスワード認証に失敗し

ました。再度入力してくださ

い。パスワードを入力するとき

は大文字と小文字に注意し

てください。 

Solo 未起動状態で 
Windows にログオンし、Solo
マネージャーをサブパスワード

認証用パスワードで起動する

際に、不正なサブパスワード

認証用パスワードを入力した

場合に表示されます。 

正しいサブパスワード認証用

パスワードを入力してください。

 

Soloマネージャー設定 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

新しいユーザーの登録／

ユーザーのプロパティ 
このトークンは既に登録されて

います。別のトークンをセット

し、[トークンの変更]ボタンをク

リックしてください。 

 登録されていないトークンをセ

ットしてください。 

新しいユーザーの登録／

ユーザーのプロパティ 
ユーザー名を入力してくださ

い。 
ユーザー名を空白にして登録

した場合に表示されます。 
ユーザー名を入力してくださ

い。 

新しいユーザーの登録／

ユーザーのプロパティ 
入力されたユーザー名は使用

されています。別のユーザー名

を入力してください。 

既に登録されているユーザー

名を指定して登録した場合に

表示されます。 

登録されていないユーザー名

を入力してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
アカウント名を入力してくださ

い。 
アカウントを空白にして登録し

た場合に表示されます。 
Windows アカウント名を入力

してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
名前 $1 は使用できません。

入力された名前は無効な文

字、またはピリオド/空白で構

成されています。 

ユーザー名とアカウントには次

の文字を使用できません。

¥/[ ] : | < > + = ; , ? * ” 

ユーザー名、アカウントに禁止

文字を入力した状態で登録し

た場合に表示されます。 

$1：入力した文字列 

空白、ピリオドと以下のような

禁止文字を避けてユーザー名

または Windows アカウント名

を設定してください。 

¥/[ ] : | < > + = ; , ? * ” 

新しいユーザーの登録／

ユーザーのプロパティ 
入力されたパスワードは一致

していません。再度入力してく

ださい。 

 登録するパスワードを正しく入

力してください。 
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機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

新しいユーザーの登録／

ユーザーのプロパティ 
ユーザーのパスワードが入力さ

れていません。続行しますか？

パスワードを空白にして登録し

た場合に表示されます。 
パスワードを入力し忘れた場

合は続行せずに入力してくだ

さい。 

新しいユーザーの登録／

ユーザーのプロパティ 
Windows パスワードは一致し

ていません。再入力してくださ

い。 

 Windows パスワードを正しく

入力してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
Windows パスワードが入力さ

れていません。続行しますか？

Windows パスワードを空白に

して登録した場合に表示され

ます。 

Windows パスワードを入力し

忘れた場合は、続行せずに入

力してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
リーダが見つかりません。設定

を確認してください。 
 認証デバイスの接続を確認し

てください。 

新しいユーザーの登録／

ユーザーのプロパティ 
リーダが見つかりません。  認証デバイスの接続を確認し

てください。 

新しいユーザーの登録／

ユーザーのプロパティ 
システムエラー:リーダのアクセス

に失敗しました。 
 認証デバイスの接続を確認し

てください。 

新しいユーザーの登録／

ユーザーのプロパティ 
トークンが見つかりません。トー

クンをセットしてください。 
 トークンが正常にセットされて

いることを確認してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
トークンが見つかりません。  トークンが正常にセットされて

いることを確認してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
トークンの情報取得に失敗し

ました。メモリが不足していま

す。 

 PC を再起動してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
トークンの情報取得に失敗し

ました。リーダには違うトークン

がセットされています。 

 トークンが正常にセットされて

いることを確認してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
トークンのアクセス中にエラーが

発生しました。 
 認証デバイスとトークンの接続

状態を確認してください。 

新しいユーザーの登録／

ユーザーのプロパティ 
システムエラー：ユーザー追加

時のエラー 
 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

新しいユーザーの登録／

ユーザーのプロパティ 
システムエラー：ユーザー保存

時のエラー 
 PC を再起動して、同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

設定タブ（Solo マネージャ

ー） 
トークンを変更するには、マネ

ージャーを終了するまで、[トー

クンを外したら、コンピュータを

ロックする]を無効にする必要

があります。 

続けますか？ 

[トークンを外したら、コンピュー

タをロックする]を有効にしてい

る状態で、登録済みユーザー

の[トークンの変更]ボタンをクリ

ックした場合に表示されます。 

続ける場合、[はい]ボタンをク

リックしてください。 

マネージャー終了時に、[トーク

ンを外したら、コンピュータをロッ

クする]機能は有効になりま

す。 

ユーザー情報タブ（Solo
マネージャー） 

ログオン中のユーザーは削除で

きません。 
 別の Solo ユーザーでログオン

し、削除してください。 
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機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

ユーザー情報タブ（Solo
マネージャー） 

システムエラー: ユーザー情報

の読み込みに失敗しました。 
 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

ユーザー情報タブ（Solo
マネージャー） 

システムエラー: ユーザーの削

除に失敗しました。 
 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

設定タブ（Solo マネージャ

ー） 
入力したパスワードは一致して

いません。再度入力してくださ

い。 

 正しいパスワードを入力してく

ださい。 

設定タブ（Solo マネージャ

ー） 
ユーザーを追加するには、マネ

ージャーを終了するまで、[トー

クンを外したら、コンピュータを

ロックする]を無効にする必要

があります。 

続けますか？ 

[トークンを外したら、コンピュー

タをロックする]を有効にしてい

る状態で、[追加]ボタンをクリ

ックした場合に表示されます。 

メッセージを確認し、続行して

ください。 

ロゴタブ（Solo マネージャ

ー） 
ロゴを選択してください。 ロゴが選択されていない場合

に表示されます。 
ロゴを選択してください。 

ログタブ（Solo マネージャ

ー） 
出力フォルダを入力してくださ

い。 
ログの出力フォルダが入力され

ていない場合に表示されま

す。 

ログ出力フォルダのパスを入力

してください。 

ログタブ（Solo マネージャ

ー） 
出力フォルダは CD-ROM ドラ

イブ、リモート(ネットワーク)ドラ

イブ、USB メモリまたは他のリ

ムーバブルドライブに指定でき

ません。 

 ログ出力フォルダのパスとして、

ローカルのハードディスクドライ

ブのフォルダを指定してくださ

い。 

ログタブ（Solo マネージャ

ー） 
指定された出力フォルダは存

在していません。作成します

か？ 

 ログ出力フォルダとして指定し

たフォルダを作成するのであれ

ば、[はい]ボタンをクリックしてフ

ォルダを作成してください。 

ログタブ（Solo マネージャ

ー） 
ルートフォルダは出力フォルダに

できません。他のフォルダを入

力してください。 

 ルートフォルダ以外のフォルダを

ログ出力フォルダとして入力し

てください。 

ログタブ（Solo マネージャ

ー） 
ログの出力フォルダの作成に失

敗しました。フォルダ設定を確

認してください。 

 ログ出力フォルダを再入力して

ください。 

ログタブ（Solo マネージャ

ー） 
ログ出力フォルダに無効な文

字が入力されています。 
 ログ出力フォルダを再入力して

ください。 

ログタブ（Solo マネージャ

ー） 
ロ グ の 出 力 フ ォ ル ダ は 半 角

200 文字以内で指定してくだ

さい。 

 ログ出力フォルダを再入力して

ください。 
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機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

その他 データファイルが見つかりませ

ん。または壊れています。Solo
を再インストールしてください。 

 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー： メモリ エラー  PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー: ファイルヘッダ

の取得に失敗しました。 
 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー: マネージャー

設定情報の取得に失敗しまし

た。 

 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー: データの保存

に失敗しました。 
 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー: メモリが不足

しています。 
 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 Solo 認証に失敗しました。 
再度入力してください。 

正しいトークンをセットし、正し

くパスワードを入力している場

合に出力してはいけないエラー

メッセージです。 

PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 
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機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

その他 設定の読み取りに失敗しまし

た。 
レジストリ値の取得失敗時に

表示されます。 
PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 トークン設定の読み取りに失

敗しました。 
レジストリ値の取得失敗時に

表示されます。 
PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 内部エラーが発生しました。 
Solo を再インストールしてくだ

さい。 

DLL のロードに失敗した場合

に表示されます。 
PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー:ログ設定の保

存が失敗しました。管理者に

連絡してください。 

 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー:レジストリにログ

情報は存在していません。[ロ
グ]タブで設定し、保存してくだ

さい。 

 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

その他 システムエラー: SoloHidden
の設定の保存に失敗しまし

た。管理者に連絡してくださ

い。 

 PC を再起動して同じ操作を

行い、同じメッセージが表示さ

れるかを確認してください。 

再 表 示 さ れ た 場 合 は 、

SmartOn Solo を再インスト

ールしてください。 

新しいライセンスの登録 入力されたライセンスキーは異

常です。確認してください。 
 正規のライセンスキーを正しく

入力してください。 
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Soloマネージャー終了 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

Solo マネージャー終了時 終了する前に変更を保存し

なくてもよろしいですか？ 
マネージャー設定の変更後、

[適用]ボタンをクリックせずに

[キャンセル]ボタン、または右

上の[×]ボタンをクリックした場

合に表示されます。 

Solo マネージャーの設定を保

存せずに終了する場合は、そ

のまま Solo マネージャーの終

了を続行してください。 

Solo マネージャー終了時 トークンの監視を再開します。

$1 のトークンをリーダにセットし

てください。 

Solo ユーザーの追加・編集に

おいて、トークン変更のために

トークン監視を中止していた

場合、Solo マネージャーの終

了時に表示されます。 

$1：ログオン中のユーザー名 

$1 のトークンがセットされてい

ることを確認してください。セッ

トしていない場合はセットしてく

ださい。 

Solo マネージャー終了時 全ユーザーが Manager を起

動できません。1 ユーザーは

Manager を起動できることを

確認してください。 

Solo マネージャーを起動でき

る Solo ユーザーがいない状

態で[OK]ボタンまたは[適用]
ボタンをクリックした場合に表

示されます。 

Solo マネージャーを起動でき

る Solo ユーザーを 1 ユーザー

以上登録してください。 

 

パスワード変更 

機能詳細/ダイアログ名 メッセージ 内容補足 対処方法 

パスワード変更 古いパスワードが正しくありま

せん。再度入力してください。

パスワードでは大文字と小文

字の区別に注意してください。

古いパスワードに不正な値を

入力した場合に表示されま

す。 

これまで設定されていたパスワ

ード（古いパスワード）を正しく

入力してください。 
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付録B. ログ出力内容一覧 
SmartOn Solo が出力するログは以下の通りです。 

ログ出力例 
ログは Solo マネージャーの[ログ]タブにある[出力フォルダ]欄で指定したフォルダに出力されます。 

日付 モジュール名 ユーザー名 ステータスコード オリジナルコード ログメッセージ 

2006/07/24-
16:34:55 

SLO user 2111 0 Solo 認証に成功しました。 

2006/07/24-
16:34:55 

SLO user 2131 0 <administrator>が Windows
にログオンしました。 

2006/07/24-
16:35:54 

SLO user 2141 0 コンピュータをロックしました。 

2006/07/24-
16:35:59 

SLO user 2142 0 <administrator>はコンピュー

タのロックを解除しました。 

2006/07/24-
16:38:39 

SLO  5102 0 <administrator>が Windows
からログオフしました。 

 

SmartOn Solo が作成するログファイルは、拡張子が「LOG」、形式がカンマ区切りのファイルになります。 

2006/07/24-16:34:55,SLO,user,2111,0,Solo 認証に成功しました。 
2006/07/24-16:34:55,SLO,user,2131,0,<administrator>が Windows にログオンしました。 
2006/07/24-16:35:54,SLO,user,2141,0,コンピュータをロックしました。 
2006/07/24-16:35:59,SLO,user,2142,0,<administrator>はコンピュータのロックを解除しました。 
2006/07/24-16:38:39,SLO,,5102,0,<administrator>が Windows からログオフしました。 

 

Logon 
起動・シャットダウン(x10x)  

 

ステータスコード オリジナルコード ログ出力内容 説明 

5101 常に 0 SmartOn Solo が起動しました。 SmartOn Solo が起動すると出力されます。 

5102 常に 0 <$1>が Windows からログオフし

ました。 
ユーザーが Windows からログオフすると出力

されます。 
$1：Windows アカウント 

5103 常に 0 コンピュータをシャットダウンします。 PC をシャットダウンすると出力されます。 

4104 常に 0 評価ライセンスのライセンス期間が

過ぎました。 
SmartOn Solo をインストールしてから２週間

が過ぎると出力されます。 

4105 常に 0 期限付きライセンスのライセンス期

間が過ぎました。 
期限付きライセンスの指定日を過ぎると出力

されます。 
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Solo認証(x11x) <Windowsログオン前>  

 

ステータスコード オリジナルコード ログ出力内容 説明 

2111 常に 0 Solo 認証に成功しました。 Solo 認証に成功すると出力されます。 

5112 常に 0 Solo 認証をサブパスワード認証

でキャンセルしました。 
サブパスワード認証で Solo 認証をキャンセルす

ると出力されます。 

5113 常に 0 Solo 認証を緊急パスワード認

証でキャンセルしました。 
緊急パスワード認証で Solo 認証をキャンセルす

ると出力されます。 

5114 常に 0 Solo 認証をキャンセルしまし

た。 
「Windows ログオン前に必ず Solo 認証を行う」

設定が無効の場合に、ESC キーなどで Solo 認

証をキャンセルすると出力されます。 

4111 エラーコード パスワード認証に失敗しました。 Solo 認証の設定が「パスワード認証」の場合

に、パスワード認証による Solo 認証に失敗する

と出力されます。 

4112 エラーコード トークン認証に失敗しました。 Solo 認証の設定が「トークンの確認」の場合

に、不正なトークンをセットして Solo 認証に失

敗すると出力されます。 

4113 常に 0 未登録のトークンで認証しまし

た。 
SmartOn Solo に登録されていないトークンで

認証を行うと出力されます。 

4114 常に 0 サブパスワード認証に失敗しま

した。 
サブパスワード認証に失敗すると出力されます。

4115 0：解除コード 
1：解除キー 

緊急パスワード認証に失敗しま

した。 
緊急パスワード認証に失敗すると出力されま

す。 

 

Windows認証(x13x) 

 

ステータスコード オリジナルコード ログ出力内容 説明 

2131 常に 0 <$1>が Windows にログオンし

ました。 
Windows ログオン認証に成功すると出力され

ます。 
$1：Windows アカウント 

5131 常に 0 Solo の Windows アカウントデ

ータ<$1>を更新しました。 
以下の操作時のログとして出力されます。 

1.Solo 認証成功 
2.Windows Logon（自動入力） 
  ->ログオン失敗 
3.Windows Logon (手入力) 
  ->ログオン成功 

$1：Windows アカウント 
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PCのロック解除認証(x14x) 

 

ステータスコード オリジナルコード ログ出力内容 説明 

2141 常に 0 コンピュータをロックしまし

た。 
PC ロックを行うと出力されます。PC ロックについて

は、「5.4 PC ロック/ロック解除」を参照してください。 

2142 常に 0 [$1]はコンピュータのロック

を解除しました。 
PC ロックを解除すると出力されます。 
$1：Windows アカウント 

2143 常に 0 サブパスワード認証で、ロ

ックを解除しました。 
サブパスワード認証によって PC ロックを解除すると出

力されます。 

2144 常に 0 緊急パスワード認証で、ロ

ックを解除しました。 
緊急パスワード認証によって PC ロックを解除すると

出力されます。 

2146 常に 0 異なるユーザーがロックを

解除しました。 
「マネージャー起動権限を持つユーザーによるロック

解除を許可する」設定が有効な場合に、PC ロック

時に使用していたトークンと異なるトークンで PC ロッ

ク解除すると出力されます。 

4141 エラーコード パスワード認証に失敗しま

した。 
Solo 認証の設定が「パスワード認証」の場合に、PC
ロック解除時のパスワード認証に失敗すると出力さ

れます。 

4142 エラーコード トークン認証に失敗しまし

た。 
Solo 認証の設定が「トークンの確認」の場合に、PC
ロック解除時に不正なトークンをセットすると出力され

ます。 

4143 常に 0 ロック時とは異なるトークン

で認証しました 
PC ロック時に使用していたトークンと異なるトークン

で PC ロック解除の認証を実行すると出力されます。

4144 常に 0 サブパスワード認証に失

敗しました。 
サブパスワード認証による PC ロック解除に失敗する

と出力されます。 

4145 0：緊急 
1：解除コード 

緊急パスワード認証に失

敗しました。 
緊急パスワード認証による PC ロック解除に失敗する

と出力されます。 

4146 常に 0 ロック解除の Solo 認証に

失敗しました。 
「マネージャー起動権限を持つユーザーによるロック

解除を許可する」設定が有効な場合に、PC ロック

時に使用していたトークンと異なるトークンでの PC ロ

ック解除に失敗すると出力されます。 

 

パスワード変更(x15x) 

 

ステータスコード オリジナルコード ログ出力内容 説明 

2151 常に 0 Solo の Windows アカウ

ントデータ<$1>を更新し

ました。 

オプションダイアログから、Windows アカウントパスワー

ドの変更を行うと出力されます。 
$1：Windows アカウント 

2152 常に 0 パスワードを変更しまし

た。 
タスクトレイメニューから、パスワードを変更すると出力

されます。 
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Solo(Manager) 
起動、終了(x20x) 

 

ステータスコード オリジナルコード ログ出力内容 説明 

5201 常に 0 マネージャーを起動しました。 Solo マネージャーを起動すると出力されます。

5202 常に 0 マネージャーを起動する権限が

ありません。 
Solo マネージャーを起動する権限のない

Solo ユーザーが、Solo マネージャーを起動す

ると出力されます。 

 

Solo認証 (x21x) <Manager起動時> 

 

ステータスコード オリジナルコード ログ出力内容 説明 

2211 常に 0 マネージャー起動のパスワード

認証に成功しました。 
Solo 認証の設定が「パスワード認証」の場合

に、Solo マネージャー起動時にパスワード認証

に成功すると出力されます。 

2212 常に 0 マネージャー起動のトークン認

証に成功しました。 
Solo 認証の設定が「トークンの確認」の場合

に、Solo マネージャー起動時にトークンによる認

証に成功すると出力されます。 

2213 常に 0 マネージャー起動のサブパスワー

ド認証に成功しました。 
サブパスワード認証による Solo マネージャーの

起動に成功すると出力されます。 

4211 エラーコード パスワード認証に失敗しました。 Solo 認証の設定が「パスワード認証」の場合

に、Solo マネージャー起動時にパスワード認証

に失敗すると出力されます。 

4212 エラーコード トークン認証に失敗しました。 Solo 認証の設定が「トークンの確認」の場合

に、Solo マネージャー起動時にトークンによる認

証に失敗すると出力されます。 

4213 常に 0 未登録のトークンで認証しまし

た。 
Solo マネージャー起動時に SmartOn Solo に

登録されていないトークンで認証が試みられると

出力されます。 

4214 常に 0 サブパスワード認証に失敗しま

した。 
Solo マネージャー起動時にサブパスワード認証

に失敗すると出力されます。 
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保存 (x22x)  

 

ステータスコード オリジナルコード ログ出力内容 説明 

2221 常に 0 設定を保存しました。 Solo マネージャーの[適用]ボタンや[OK]ボタンを

クリックし、設定を保存すると出力されます。 

4221 エラーコード 設定保存中にエラーが発生し

ました。 
Solo マネージャーの設定保存中にエラーが発生

すると出力されます。 

 

Solo Hide Module 
起動 (x30x)  

 

ステータスコード オリジナルコード ログ出力内容 説明 

4301 エラーコード 内部エラー 内部エラーが発生すると出力されます。 

4302 エラーコード 内部エラー 内部エラーが発生すると出力されます。 

4303 エラーコード 内部エラー 内部エラーが発生すると出力されます。 

4304 エラーコード 内部エラー 内部エラーが発生すると出力されます。 

4305 エラーコード 内部エラー 内部エラーが発生すると出力されます。 

2301 常に 0 Solo Hide が起動しました。 インストール時に「ファイル・フォルダ隠し拡張機

能を使用する」を選択している場合に出力され

ます。 
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